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Informatikabiztonsagi Szabalyzat

1. Az Informatikabiztonsagi Szabalyzat

Az elektronikus biztonsagardl széld 2024. évi LXIX. tOrvény Magyarorszag
kiberbiztonsagarolés a 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas
kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazando konkrét
védelmi intézkedésekrél alapjan a(z) SELLYEI KOZOS ONKORMANYZATI HIVATAL
(tovabbiakban: Hivatal) Informatikabiztonsagi Szabalyzatat az aldbbiakban hatirozza
meg:

a) meghatarozza a célokat, a Szabalyzat targyi, személyi és teriileti hatalyat,
b) az elektronikus informacidbiztonsaggal kapcsolatos szerepkoroket,
¢) aszerepkorokhoz rendelt tevékenységeket,
d) atevekenységekhez kapcselddo felelGsségeket,
e) az informacidbiztonsig rendszerének, belsé egylittmiikodését.

Teriileti hatalya:

SELLYEI KOZGS ONKORMANYZATI HIVATAL

7960 Sellye Dozsa Gy utca 1

7966 Bogdasa Kossuth L. utca 24

7967 Dravafok F6 utca 1

7960 Dravaivanyi Kossuth utca 31

7967 Dravakeresztir Pet6fi utca 66

7960 Dravasztara Kossuth utca 106

7968 Fels6szentmarton Kossuth utca 8

7958 Kékics Petdfi utca 2

7967 Markoc F6 utca 24

7960 Mardcsa Kossuth utca 1

7957 Okorag Rakéezi utca 71

7960 Sosvertike Petéfi utca 42

1.1 A dokumentum célja

Az Informatikabiztonsagi Szabalyzat {a tovabbiakban IBSZ, vagy Szabdlyzat) azon
alapvetd biztonsdgi normdkat és m(kodési kereteket hatdrozza meg, melyek
érvényesitésével a Hivatal elfogadhaté szintre csékkentheti az altala végzett adatkezelés
és adatfeldolgozas kockazatait, egyittal hozzajarulnak a vonatkoz6 jogszabdalyokban
eléirt kévetelmények teljesitéséhez. A Szabalyzat régziti a hatalya ald es6é adatok,
informacidék informatikai rendszeren torténd adatfeldolgozasaval szemben tdmasztott
alapvet6 biztonsagi kovetelményeket valamint a legfontosabb Hivatali feladatokat és
felel6sségi kordket.

A Szabalyzat tovabbi célja, hogy irdnymutatédssal szolgdljon a Hivatal informatikai
rendszereihez hozzaférési jogosultsaggal rendelkez6é felhasznalok szamara az
informatikai rendszerek helyes haszndlatarél, ismertesse a helyes és biztonsagos
munkavégzés szabalyait, a kovetendd eljardsokat, tovabba rogzitse a felhasznalokkal
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Informatikabiztonsdgi Szabalyzat

szemben tamasztott elvardsokat és kévetelményeket. Meghatarozza a Hivatal részére az
elektronikus informacidbiztonsaggal kapcsolatos elveket, szabalyokat, az elvart és
betartand6 magatartasformakat és gyakorlatokat.

A Hivatalban lizemel6 szdmitastechnikai infrastruktira hatteret teremt a Hivatalban
foly6 munkavégzéshez, de mindez csak az informatikai eszkézok biztonsagos,
szabalyozott mikédése mellett valik valosagos elénnyé.

Az informaciok, illetve adatok rendelkezésre allasat, elérhetéségét az arra jogosult
felhaszndlok szamara kiilondsen az alabbi feltételek biztositasaval kell lehet6vé tenni:

o afeladat ellatasdhoz sziikséges és elégséges jogkorak,
e azinformaciok, illetve adatok sértetlensége (sérthetetlensége, valddisaga),
o azinformacidknak, illetve adatoknak jellegiiktdl fiiggs bizalmas kezelése,

e az informaciok és adatok hitelessége, valamint a teljes informatikai, illetve
informacids rendszer miikodéképessége.

A Szabalyzat célja tovabba, hogy az informatika alkalmazasa sordn biztositsa a
Hivatalban az alabbiakat:

o azadat-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasat,

o az lzemeltetett szamitdgépek, informatikai eszk6zok valamint azok kiegészitd
eszkdzeinek rendeltetésszeri{i hasznalatat,

e az Uzembiztonsagot szolgald karbantartast és fenntartast,

« munkaallomasokon lekérdezhet adatok kérének meghatarozasat,

¢ adatallomanyok biztonsagi mentését,

e azadatallomanyok tartalmi és formai épségének megérzését,

o az alkalmazott programok és adatallomanyok dokumentaciéinak nyilvantartasat,

= afeldolgozas folyamatat fenyeget6 veszélyek megeldzését, elharitasat,

» az adatvédelem és adatbiztonsag feltételeit a védelemnek mikodnie kell a
rendszerek fennallasanak egész id6tartama alatt a megtervezésiiktdl kezdve az
tizemeltetéstikdn keresztiil a felhasznalasig.

Az Informatikabiztonsagi Szabdlyzat a fenti célok teljesiilése érdekében rogziti a
Hivatal elvart biztonsagi szintjének és az altala hasznalt EIR-ek biztonsagi osztalyba
sorolasanak megfeleld adminisztrativ, fizikai és logikai kovetelmények teljesitésével
osszefliggd folyamatokat, eljarasokat, feladatokat és felelGsségeket. A Hivatal Vezet6jének
{a tovabbiakban: Jegyzd) célja és feladata, hogy minimalizalja a kliens {felhasznald) oldali
kockazatokat.

1.2 A dokumentum hatilya

A Szabalyzat targyi hatalya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kérnyezetére, beleértve minden olyan adathordozét és informatikai eszkozt,
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amin a Hivatal adatait taroljak, feldolgozzak, vagy tigyviteli folyamatait tdAmogatjak, illetve
az azok létrehozasaval, miikodtetésével, hasznalataval kapcsolatos tevékenységekre. [gy

» a védelmet élvezd elektronikus adatok teljes kdrére, felmeriilési és feldolgozasi
helyiiktd], idejukté] és fizikai megjelenési formajuktdl fliggetlentl;

o a Hivatal tulajdonaban, vagy mas mddon hasznalataban levo eszkdzre;
e 3 fenti eszkdzok, miiszaki dokumentaciodira;

= az informacids rendszerek fejlesztési, szervezési, programozasi, lizemeltetési
dokumentacidira;

¢ arendszer és felhasznal6i programokra;

¢« ¢s minezek védelmét szolgalé (beleértve e dokumentumot is) gyakorlati
ismeretekre és vagy ezek dokumentacidira.

A targyi hatdly ezenfeliil kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hataly
ala esG eszkozdk megtaldlhatok, illetve a targyi hatalya ala tartozd tevékenységeket
végeznek. Igy a Hivatal tevékenysége sordn keletkezett, kezelt, feldolgozott, tarolt
adatokra és informacidkra, a szamitastechnikai eszkézbazisra, ezek okmanyaira, lefrasara
és felhasznaldsi koérnyezetiikre, a szoftverekre, adatbazisokra és a kapcsolédd
dokumentacibtkra, az adatbiztonsagi nyilvantartasokra.

A Szabalyzat személyi hatalya kiterjed valamennyi, a feladatai ellatasdhoz a Hivatal
informatikai rendszereit, eszkdzeit hasznald, vagy azokhoz hozzaféré felhasznalora,
Munka Torvénykonyve hatalya ala tartozé munkavallaléra, tovabba a Hivatalban
meghizasi, vagy egyéb jogviszony vagy vallalkozdi szerzddés alapjan az informatikai
rendszerekhez barmilyen okbdl hozzaféré személyre {(a tovdbbiakban egylittesen
felhaszndld). Ha a Hivatal mas személyeknek (pl: alvallalkozdk) is lehet&séget biztosit
barmely informatikai rendszerének hasznalatdra, akkor rajuk nézve is kotelezé a
Szabalyzatban foglaltak betartasa.

A Szabalyzat id6beli hatalya szerint a kiadas napjan 1ép hatalyba és jelenlegi verzidja
visszavonasig - vagy a kovetkezd kiadasra keriilé verzié hatalyba lépéséig - hatalyos.
Felilvizsgalatat barmely jelentds Hivatali vagy rendszerelem valtozadsa esetén el kell
végezni, de legalabb a jogszabalyban meghatarozott id6kézonként.

Jelen Szabdlyzatban foglalt elvarasok és kovetelmények a Jegyzd jovahagyasaval
keriiltek kialakitasra. Azon biztonsagi teriiletek esetében, melyeket jelen Szabalyzat nem
fed le, vagy részletesen nem szabalyoz, a Jegyz6 hatarozza meg a kovetendd eljarasrendet
és az alkalmazandd biztonsagi elvarasokat, melyek meghatarozasidhoz sziikség esetén
bevonja az elektronikus informacids rendszerek biztonsagaért felelés személyt (IBF).

E Szabdlyzatban foglaltak be nem tartdsa, tartatdsa a PTk-ban leirt szabadlysértés és
amely a fenti dokumentumokban megfogalmazott kévetkezményeket (eljdrdst)
vonja maga utdn,

1.3 A dokumentum mindsitése, kitelezettségek

Az IBSZ bizalmas mindgsitésli, korlatozott koérben terjesztheté dokumentum. A

;;;;;

tovabba a Jegyzd altal feljogositott személyek rendelkezhetnek.
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AJegyz6 felel6ssége a Szabalyzat napra készen tartasa, igy a Jegyzé feladata biztositani,
hogy sziikség szerint, a Szabdlyzatot érinté jogszabalyi, funkcionalis, biztonsagi,
technolégiai vagy egyéb valtozasok esetén a Szabalyzat feliilvizsgalata megtorténjen.

1.4 A dokumentum kiadasa, kezelése, felitlvizsgalata

A Jegyzonek feladata és felelGssége az IBSZ kiadadsa, Hivatalon beliili kihirdetése és
rendelkezésre allasanak biztositasa (megdrzése).

Az IBSZ személyi hatdlya ald tartozok munka- és feladatkorének megfeleld mértékben
kotelesek az IBSZ tartalmat, a benne foglalt elbirasokat, killénésen a szamukra
meghatarozott feladatokat és felelosségeket megismerni, s ezek tudomdsul vételérél
nyilatkozatot tenni (Megismerési nyilatkozat).

Az IBSZ fellilvizsgalatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

esemenyek hianyaban 2 év;

informacidébiztonsiggal kapcsolatos jogszabalyi valtozasokat kovetden;

az érintett Hivatalban, illetve a szerepkdrokben torténd jelent6s valtozas esetén;
Uj elektronikus informéaciés rendszer bevezetését, haszndlatba vételét
megel6zden, illetve

a védelmi intézkedésekben bekovetkezett jelentds technolégiai valtozasokat
kovetden.

Az IBSZ felilvizsgalatara javaslatot tehet az informacidbiztonsagi felelos. Az IBSZ
feliilvizsgalatat az informacidbiztonsagi felelds koételes végrehajtani és eredményét
dokumentaltan atadni a Jegyzdének.
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1.5 Alapfogalmak

adatkézponti szolgdltatds: olyan szolgaltatds, amely kozpontositott elhelyezést,
Osszekottetést és mikodést biztosit adattarold, -feldolgozé és -tovabbitd
informaciotechnolégiai  és haldézati berendezések szamara, ideértve az
energiaellatast és koérnyezeti felligyeletet biztosité létesitményeket és
infrastruktarat is,

behatoldsvizsgdlat: az informacids és kommunikaciés technoldgia (a tovidbbiakban: IKT)
rendszer, valamint az elektronikus informacids rendszer gyenge pontjainak
feltarasa és kihaszndlhatosaginak ellentrzése a biztonsagi intézkedések elleni

arar

belsd informatikabiztonsdgi vizsgdlat: olyan biztonsagi vizsgalati eljaras, amelynek soran
az informatikal rendszer sériilékenységvizsgilata a belsé halézati végpontrol
kozvetlenil torténik,

bizalmassdg: az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagaroél
sz0l0 torvény szerinti fogalom,

biztonsdgi esemény: az Allami és O6nkormanyzati szervek  elektronikus
informacidbiztonsagarol szolo toérvény szerinti fogalom,

DNS-szolgdltaté: olyan Szervezet, amely a kévetkezd szolgaltatasok valamelyikét nydjtja:

a) autoritativ DNS-szolgaltatdas: a domainnév - domainnév-regisztraciot végzo
szolgaltaté altal kezelt -~ adatainak lekérdezését kozvetlenil lehetévé tevd
szolgaltatas, amely a legfelsé szinti domainnév-nyilvantarto szolgaltatas része,

b} rekurziv DNS-szolgiltatas: olyan DNS-szolgaltatas, amely a felhasznilok
domainnév-lekérdezéseit a megfelel6 autoritativ DNS-szolgaltatékhoz tovabbitja a
hierarchikusan felépiild domainnévrendszerben és az autoritativ DNS-szolgaltato
altal a lekérdezésre adott valaszokat tovabbitja a felhasznald részére,

c) DNS-gyorsitétirazas: a domainnév-lekérdezésre adott valaszok atmeneti tarolasa
és a felhasznéldi lekérdezéseknek a tarolt domainnévadatok alapjan térténé
kiszolgalasa,

domainnév: az internetes kommunikacidhoz hasznalt IP-cim alfanumerikus
karakterekb6l 4116 megfeleldje,

domainnév-regisztrdciot végzd szolgdltato: a legfelsd szintll domainnév-nyilvantarté altal
felhatalmazott szolgaltato, amely jogosult domain regisztralasara,

eurdpai kiberbiztonsdgi tantisitdsi rendszer: az (EU) 2019/881 eurdpai parlamenti és
tanacsi rendelet 2. cikk 9. pontja szerinti rendszer,

felhbalapi szamitdstechnikai szolgdltatds: olyan digitalis szolgaltatas, amely énkiszolgélod
modon torténd haldzati hozzaférést tesz lehetdvé igény szerint méretezhetd,
megosztott fizikai vagy virtualis er6forrasok rugalmas készletéhez,

felhészolgdltatd: felhbalapi szamitastechnikai szolgaltatast nyjté Szervezet,

gydrté: az IKT-termék gyartoja, IKT-szolgaltatas nyidjtdja, valamint IKT-folyamat gyartéia
vagy nyujtoja,
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IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletben ekként
meghatarozott fogalom,

IKT-szolgdltatds: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletben ekként
meghatarozott fogalom,

IKT-termék: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendeletben ekként
meghatarozott fogalom,

kiberbiztonsdgi audit: az elektronikus informacios rendszerek tekintetében a
kiberbiztonsagi kévetelmények teljesiilésére vonatkozo vizsgalat, ellenbrzés,

kiberfenyegetés: az (EU) 2019/881 eurotpai parlamenti és tanacsi rendeletben ekként
meghatarozott fogalom,

kihelyezett (irdnyitott) infokommunikdciés biztonsdgi szolgdltatdst nyujté szolgaltato:
olyan kihelyezett (iranyitott) infokommunikaciés szolgaltatast nyujtd szolgaltato,
amely a kiberbiztonsagi kockazatok kezelését végzi vagy azzal Osszefliggh
szolgéltatast nyqjt,

kihelyezett (irdnyitott) infokommunikdciés szolgdltatdst nyujté szolgdltaté: olyan
Szervezet, amely az IKT-termék, haldzat, infrastruktira, alkalmazas vagy barmely
mas elektronikus informacios rendszer telepitésével, kezelésével, izemeltetésével
vagy karbantartasaval kapcsolatos szolgaltatdsokat nyudjt a szolgaltatast igénybe
veve telephelyén vagy tavolrdl,

kbzdsségimédia-szolgdltatdsi platform: olyan platform, amely lehetévé teszi a
végfelhasznalok szamara, hogy tobb eszkdzon keresztill kapcsolddjanak,
tartalmakat osszanak meg, fedezzenek fel és kommunikéljanak egymassal,

kutatéhely: a tudomanyos kutatasrdl, fejlesztésrol és innovaciérdl sz6l6 térvény szerinti
kutatéhely - az oktatdsi intézmények kivételével -, amelynek elsddleges célja
alkalmazott kutatas vagy kisérleti fejlesztés folytatasa a kutatds eredményeinek
kereskedelmi célokra valé hasznositasa céljabdl,

legfelsé szinti domainnév-nyilvintarts: olyan Szervezet, amelyre egy meghatarozott
legfelsd szintli domaint biztak és amely felelds egyrészt a legfelsé szintll domain
kezeléséért - ideértve a legfelsé szintli domain alatti domainnevek nyilvantartasba
vételét -, masrészt a legfelsé szintli domain technikai lizemeltetéséért, amely
magaban foglalja a névszervereinek lizemeltetését, adatbazisainak karbantartasat
és a legfelsd szintll domainzénafajlok elosztasat a névszerverek kozott, fliggetlentil
attdl, hogy ezeknek az lzemeltetési tevékenységeknek barmelyikét maga a
Szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor a legfels6
szintil domainneveket a nyilvantarté kizarélag sajat hasznalatra veszi igénybe,

megfeleloségériékelés: az az értékelési eljaras, amely bizonyitja, hogy egy IKT-termékkel,
IKT-folyamattal, IKT-szolgaltatassal kapcsolatos, meghatarozott kévetelmények
teljesilltek,

megfeleldségértékeld Szervezet: a termékek forgalmazasa tekintetében az akkreditalas és
piacfelligyelet elGirasainak megallapitasardl és a 339/93/EGK rendelet hatalyon
kiviil helyezésérdl szols, 2008. julius 9-i 765/2008/EK eurdpai parlamenti és
tanacsi rendeletben ekként meghatarozott fogalom,

megfeleldségi nyilatkozat: a gyartd vagy a szolgaltaté altal kiallitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat esetében
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értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi tantsitasi rendszer
biztonsagi kévetelményeinek,

megfeleldséqgi énértékelés: az (EU) 2019/881 eurdpai parlamenti és tanécsi rendeletben
ekként meghatarozott fogalom,

nemzeti kiberbiztonsdgi tanusitdsi rendszer: IKT-termékek, [KT-szolgaltatasok és IKT-
folyamatok tantsitdsara, megfelel6ségértékelésére Magyarorszagon alkalmazandd,
az eurdpai kiberbiztonsagi rendszerek elvei alapjan kidolgozott és a tantsito
hatésag altal meghatirozott szabalyok, miiszaki kévetelmények, szabvanyok és
eljarasok atfogo rendszere,

nemzeti kiberbiztonsdgi tanusitvdny: olyan fiiggetlen harmadik fél altal kiallitott
dokumentum, amely igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-
folyamat esetében értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi
tanusitasi rendszer biztonsagi kovetelményeinek,

online piactér: olyan szolgaltatas, amely a kereskedd altal vagy a kereskedé nevében
miikddtetett szoftvert, tébbek kozott weboldalt, valamely weboldal egy részét vagy
valamely alkalmazast alkalmaz, és amelynek révén a fogyasztok tavollevok kozotti
szerzddést kothetnek mas keresked6kkel vagy fogyasztokkal,

tanusitds: figgetlen harmadik fél altal végzett megfelelségértékelési tevékenység,

tartalomszolgdltaté hdlézat szolgditatoja: a digitalis tartalmak és szolgaitatasok széles
kord, akadalymentes és gyors rendelkezésre allasat biztositd, foldrajzilag elosztott
szerverek halézatanak szolgaltatdja,

tdvoli sériilékenységvizsgdlat: olyan informatikabiztonsagi vizsgalat, amelynek soran

a) az  elektronikus informaciés  rendszer internet feldli,  kiilsé
sériilékenységvizsgalatara keriil sor, amelynek keretében az interneten fellelhetd,
nyilvanos adatbazisokban val6 szabad keresés, célzott informaciégytijtés, valamint
az elérhet6 szamitogépek szolgaltatasai sebezhetdségének feltérképezése torténik,

b) automatizalt és kézi vizsgalatok utjan keriilnek feltarisra a webes alkalmazasok
sériilékenységei, vagy

rrrrr

titkositasi eljarasok elemzése, titkositasi kulcsok visszafejthetéségének ellenbrzése
célszoftverek és kézi vizsgalat utjan térténik.

1.6 Kapcsolodo dokumentumok

jogszabalyok
a} a munka térvénykonyvér6l szolé 2012. évi . térvény
b) a biintet6 Torvénykdényvrdl szolé 2012. évi C. torvény
¢) a polgari Torvénykényvrél szold 2013, évi V. térvény
d) 2024, évi LXIX. torvény Magyarorszag kiberbiztonsagarol

e} 418/2024. (XIl. 23.) Korm. rendelet Magyarorszag kiberbiztonsagar6l szoélé
torvény végrehajtasarol

f) 474/2024. (XIL. 31.) Korm. rendelet a kritikus hivatalok ellenallé képességérol
52616 torvény végrehajtasardl
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g) 475/2024. (XII. 31.) Korm. rendelet az orszdg védelme és biztonsdga
szempontjabol jelentds hivatalok ellenélld képességérdl

h) 59/2024. (XII. 23.}) BM rendelet a kritikus hivatal ellenallé képességéért felelés
vezet$ rendszeres tovabbképzésére vonatkozd szabalyokrodl

i) 7/2024. (VL. 24.) MK rendelet a biztonsagi osztilyba sorolas kiovetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi
intézkedésekrdl.

j) 2023. évi CIIL térvény a digitdlis allamrol és a digitalis szolgaltatasok nydjtasanak
egyes szabalyairdl

k) 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatisanak rendjérol
és a kiberbiztonsagi audit legmagasabb dijardl

1) 2/2025. (1. 31.) SZTFH rendelet a kiberbiztonsagi feliigyeleti dijrél

m) az elektronikus informaciébiztonsagrél szélé torvény hatalya ala tartozé egyes
Hivatalok hatosagi nyilvantartdsba vételének, a biztonsagi események
jelentésének és kozzétételének rendjérél szo6lé 73/2013. (X11. 4.) NFM rendelet

n) a Nemzeti Elektronikus Informaciébiztonsagi Hat6sag és az informaciobiztonsagi
feliigyeld feladat- és hatdskdrérdl, valamint a Nemzeti Biztonsagi Felligyelet
szakhatosagi eljarasarol sz6l6 187/2015. (VIL 13.). rendelet

0) az informacios onrendelkezési jogrol és az informéacidszabadsagrél (tovabbiakban:
Info tv.) sz6l6 201 1. évi CXIL térvény

p) a polgarok személyi adatainak és lakcimének nyilvantartasarél szélé 1992. évi
LXVI. térvény

q) a kézokiratokrdl, a kézlevéltarakrdl, és a maganlevéltari anyag védelmérdl szolo
1995. évi LXVL Lorvény

r) a polgarok személyi adatainak kezelésével Osszefliggd egyes torvények
modositasaré! szolé 1999. évi LXXII. tdrvény

s) a szerzdi jogrol sz6l6 1999. évi LXXVI. térvény

t) az elektronikus ligyintézés és a bizalmi szolgaltatasok altaldnos szabdlyairol szol6
2015. évi CCXXIL. térvény.

1.7  Szerepkorok

A Hivatal a részletes Hivatali szerepkoréket a Szervezeti és Miikddési Szabdlyzatban,
annak hidnyaban e dokumentumban és a Hivatali organogrammban régzitette.

SELLYEI KOZ0OS ONKORMANYZATI HIVATAL vezetdje (Jegyz6): az
Informatikabiztonsagi feladatokkal kapcsolatban kitlizi a célokat, programokat hataroz
meg a cselekvési terv teljesiilése érdekében.

Az informatikabiztonsigi feladatok vezet6i szintl tervezése, koordinaldsa, a
Szabalyzatban eldirt kontrollok mikddtetésének biztositasa és azok miikadésének
felligyelete a Jegyz6 feladata. A Jegyzo felelGssége az ligyvitel kialak{tisa soran a Hivatalra
vonatkoz6 informatikai biztonsaggal kapcsolatos jogszabalyi kévetelmények érvényre
juttatasa.
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A Jegyz6 koteles gondoskodni az elektronikus informécids rendszerek védelmérdl a
kovetkezok szerint:

a)
b)
c)
d)

g)
h)

j)

k)

y

m)

n)

biztositja az elektronikus informacids rendszerre irdnyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kévetelmények teljesiilését,
biztositja a Hivatalban iranyado6 biztonsagi szint tekintetében a jogszabalyban
meghatarozott kdvetelmények teljesiilését,

az elektronikus informaciés rendszer biztonsagaért felelds személyt nevez ki vagy
biz meg,

meghatarozza a Hivatal elektronikus informaciés rendszerei védelmének
felelgseire, feladataira és az ehhez sziikséges hataskorokre, felhasznalokra
vonatkoz6 szabalyokat, illetve kiadja az Informatikabiztonsagi Szabalyzatot,
gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és
felelésségi koreinek oktatdsardl, sajit maga és a Hivatal munkatérsai
informaciébiztonsigi ismereteinek szinten tartdsarél,

a végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatasa
révén meggy6zédik arrdl, hogy a Hivatal elektronikus informdaciés rendszereinek
biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

gondoskodik az elektronikus informdaciés rendszer eseményeinek nyomon
kovethetdségérol,

biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allé
erdforras felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és
hatékony reagalasrol, és ezt kovetben a biztonsagi események kezelésérdl,

ha az elektronikus informaciés rendszer létrehozasdban, lzemeltetésében,
auditalasaban, karbantartasaban vagy javitasdban koézremiikodot vesz igénybe,
gondoskodik arrdl, hogy az e térvényben foglaltak szerzdédéses kotelemként
teljesiiljenek,

ha a Hivatal az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremiikddot vesz igénybe, gondoskodik arrdl, hogy az e térvényben foglaltak
szerzddéses kotelemként teljesiiljenek,

felel6s az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrdl
térténd haladéktalan tajékoztatasiért,

megteszi az elektronikus informacids rendszer védelme érdekében felmeriild
egyéb sziikséges intézkedéseket.

ellenérzi a védelmi eszkdzokkel vald ellatottsagot

elézetes bejelentési kotelezettség nélkiil ellendrizheti az informatikai,
informaciébiztonsagi folyamatok barmely részét.

AJegyzd a fenti feladatokat delegalhatja, figyelembe véve az 6sszeférhetetlen feladatok
egy személyhez torténd delegalasat.

Az informatikabiztonsdgi felelés (IBF): az informatikabiztonsdggal kapcsolatban
szervezi, és szakmai kompetencidjanak megfeleléen végrehajtja a Hivatal altal
meghatarozott terveket. Kapcsolatot tart és feliigyeli a feladatok végrehajtasaval
megbizott személyt, vagy személyeket.

Az elektronikus informacios rendszer biztonsagaért felelds személyt a Jegyzé nevezi ki
vagy bizza meg. Az elektronikus informaciés rendszer biztonsigaért felelds személy felel
a Hivatalnal el6fordulé informéacios rendszer védelméhez kapcsoladé feladat ellatasaért.
Ennek soran
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a Jegyzbnek kérésre kozremiikédik az informatikabiztonsagi incidensek
kivizsgalasaban.

a) gondoskedik a szervezet elektronikus informaciés rendszereinek
biztonsagaval 6sszefligg6 tevékenységek jogszabalyokkal vald dsszhangjanak
megteremtésérol és fenntartasaral,

b} gondoskedik a kockazatkezelési keretrendszer szerinti tevékenységek
tervezésérdl, szervezésérdl, koordindlasardl, elvégzésérdl és ellendrzésérdl,

c) el6késziti és a szervezet vezetbjének jovahagyasat kovetben megkiildi a
nemzeti kiberbiztonsagi hatdsag részére a szervezet informaciobiztonsagi
szabalyzatat,

d) elokésziti a szervezet elektronikus informacids rendszereinek biztonsagi
osztalyba sorolasat,

e) elokésziti és a szervezet vezetdjének egyetértésével kezdeményezi a nemzeti
kiberbiztonsagi hatésagnal a szervezet elektronikus informaciés rendszereivel
kapcsolatos engedélyezési eljarasokat,

f) megtartja vagy megszervezi a tovibbképzésre kitelezett személyek részére
jogszabalyban el6irt tovabbképzéseket,

g) véleményezi az elektronikus informaciés rendszerek biztonsaga
szempontjabdl a szervezet elektronikus informaciébiztonsagot érintd
szabalyzatait és szerz8déseit,

h) folyamatos és tervezett ellen6rzéseket végez annak vizsgalatara, hogy a
szervezet elektronikus informdciébiztonsagra vonatkozo belsé normaiban 1évé
eléirasok hogyan valésulnak meg, ennek megallapitasait irasban rogziti a
szervezet vezetdje szamara,

i) felitlvizsgalja, hogy a szervezet elektronikus informéaciébiztonsagot érintd belsd
szabalyzatai dsszhangban vannak-e a hatalyos jogszabalyokkal és a szervezet
belsé szabalyozbival,

j) az ellendrzések és az esetleges incidensek tapasztalatai felhasznalasaval - a
fejlesztend§ teriiletekre vonatkoz6 javaslatokat tartalmazo - biztonsagi
helyzetértékelést készit a szervezet vezetdje szamara,

k) legalabb évente megvizsgalja a intézkedési tervet és beszamol6t készit a
szervezet vezetOje szamara az elérehaladasroél, amiben kiemeli az esetleges
lemaraddasokat és a rovid tavon sziikséges intézkedéseket,

- 1) kapcsolatot tart a nemzeti kiberbiztonsagi hatésaggal és a kiberbiztonsagi
incidenskezel6 kézponttal,

> m) a szervezet barmely elektronikus informacids rendszerét érint6 incidensrél
tajékoztatja e rendeletben meghatarozott szervet,

n) egylittm(ikodik a Kszetv. szerinti kritikus szervezet ellenallé képességéért
felel8s vezet6vel, valamint a Vbd. szerinti ellendlld képességért felel6s vezetével.

o} feladatait alapvetd szervezeteknél legalabb kéthavonta egy napon, fontos
szervezeteknél legaldbb haromhavonta egy napon - dokumentalt médon - az
érintett szervezetnél valo fizikai jelenlét mellett kételes ellatni.

Az elektronikus informacids rendszer biztonsagéért felels személy jogosult a Hivatal
tevékenységeihez kothetd kdzremiikdddktél a biztonsagi kovetelmények teljesiilésével
kapcsolatban tajékoztatist kérni. Ennek keretében valamennyi adatot, illetve az
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elektronikus informdciés rendszerek biztonsigaban keletkezetett valamennyi
dokumentumot bekérheti.

Az elektronikus informadciés rendszer biztonsagaért felel6s személyre vonatkozo
kovetelményeket, valamint a feladatkodroket részletesen a 7/2024. (V1. 24.) MK rendelet a
biztonsdgi osztdlyba sorolds kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandé konkrét védelmi intézkedésekrdl szabalyozza.

Az informaciobiztonsagi felel6s feladata a valtozasra vonatkozdan rendelkezésre allé
informaciok  alapjan  megvizsgdlni és  értékelni a tervezett valtoztatas
informaciobiztonsagra gyakorolt varhat6 hatdsat, lehetséges kockazatait, s ennek alapjan
a valtoztatds - esetleg kiegészité védelmi intézkedésekkel torténé - jévahagyasara,
illetdleg a valtoztatasi igény elutasitdsara javaslatot tenni a Hivatal vezetéje felé.

A rendszergazda (informatikai rendszerek feliigyeletével, kezelésével
megbizott személy vagy szervezet): a Jegyz0 irdnymutatisaval a szerzddésben
leirtaknak és e Szabalyzatnak megfelelden végzi feladatait. Szorosan egyiittmikodik az
elektronikus  informaciés rendszer  biztonsigaért felelés személlyel az
informatikabiztonsagi kovetelmények kialakitasaban és végrehajtasiban. A védelem
helyi operativ végrahajtisdért a rendszer biztonsdgos iizemeltetéséért felelds a
rendszergazda.

A rendszergazda feladata

a haldzati struktira tervezése, az 0j elemek becsatlakozdsanak szabalyozasa,

halézaton miikddo alkalmazésok telepitésének tervezése, telepitése vagy a
telepités szakmai feliigyelete, haszndlatuk szabalyozasa,

a haldzati forgalom figyelése,

a haloézati hibak felderitése, az elharitashoz szikkséges intézkedések megtétele,
a halézati felhasznalék Gizemeltetési feladatainak szakmai irdanyitasa.

az iformatikai alkalmazasok felligyelete, folyamatos miikodésiik biztositasa,

az alkalmazdas haszndlatahoz sziikséges halozati- és eréforras-hozzaférési jogok
biztositasa a felhasznaldk részére,

az alkalmazasokkal kapcsolatos, felhasznaloktol érkezd észrevételek fogadasa, a
sziikséges valtoztatasok, médositasok megtétele, regisztralasa,

a haloézati struktara nyilvantartasa,

a felhasznalék nyilvantartisa és tajékoztatasa,

felhaszndl6i programok havi és rendkiviili frissitése,

4j hardver kiegészitdk illesztése a mar meglévé konfiguracidkhoz,

hardver valtoztatadsok végrehajtasa hibajavitas vagy elavulas esetében,
hardver, szoftver nyilvantartdsi adatok folyamatos frissitése,

a felhasznal6k betanitasaban val6 kdzremiikodés,

felhasznaldi dokumentaciok biztositasa,

az informatikai alkalmazasaok felligyelete, folyamatos m{ikddésének biztositasa.

- a Hivatal informatikai igényeinek {hibak, valtozasok) fogadésa, informatikai
hibak javitasa, informatikai valtozasi igények végrehajtasa;
mentési és napldzasi elvarasok érvényre juttatisa;
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ugyviteli igényeknek megfelel6 mentési rend kialakitiasa és mentési eljarasok
kidolgozasa;

hataskérébe tartozo informatikai rendszerek jogosultsagadminisztraciés
feladatainak ellatasa, jogosultsdg nyilvantartas naprakészen tartisa

a Hivatal elektronikus informéaciés rendszereinek nyilvantartasa, beleértve a
hardver-, szoftver- és licencnyilvantartas elkészitését

részvétel az informatikabiztonsagi stratégia feliilvizsgalatdban, megvaldsitasaban
0j elektronikus informaciés rendszer bevezetése esetén a felhasznalok oktatasa

a Hivatal elektronikus informacios rendszereivel kapcsolatos nyilvantartasainak
évenkénti feliilvizsgalata

a sajat feladatkorébe tartozé rendszerek feliigyelete

feleleds az informatikai rendszerek lizembiztonsagaért, szerverek adatairol
biztonsagi méasolatok készitéséért és azok karbantartisaért

gondoskodik a rendszer kritikus részeinek meghatarozasaért és
ujraindithatosagardl, illetve az Gjrainditashoz sziikséges paraméterek
reprodukalhatdsagardl

a védelmi eszkozok miikodésének folyamatos ellendrzése

felelds a Hivatalali rendszerek hardver eszkozeinek karbantartasaért
gondoskodik a folyamtos virusvédelem fenntartasardl

folyamatosan figyelemmel kiséri és vizsgalja a rendszerek miikédése és
biztonsaga szempontjabol lényeges paraméterek alakulasat, kritikus

= rar

Beosztottak, alkalmazottak, kiilsé szereplok (Felhaszndld): végrehajtjak és
betartjak az utasitasokat, szabalyokat. Magatartasukkal segitik a hatékony és biztonsagos
informatikabiztonsdg megteremtését. Felhasznalé a Hivatal minden munkavéllaléja,
alvallalkozoja, foglalkoztatasi formatdl fiiggetlenil, aki az informatikai rendszerekhez
jogosultsdgot kap és azt haszndlja. A felhaszndlok kaotelezettsége a Szabdlyzatban
szerepld, illetve a Jegyz6 altal el6irt védelmi intézkedések koriiltekintd betartasa.
Alapvetd elvards a felhaszndlokkal szemben, hogy a napi munkavégzés soran az
informatikai rendszerek hasznalata sordn jelen Szabalyzat szellemiségével 6sszhangban
jarjanak el.

A Hivatali szerepkéroket a Hivatal a munkakéri leirasokban, a Hivatal Szervezeti és
Miikddési Szabalyzatdban, megbizasi és egyéb szerzddésekben rogzitette.

A felhasznalé
elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznald
azonositd kédja (user ID) alapjan végeztek, csak azon eszkozok,
alkalmazasokhoz férnek hozz3, amelyre felhatalmazast kaptak;

megakadalyozza a kapott hozzaférési jogokkal val6 visszaélést azéltal, hogy
megdrzi a hozzaférési kodok titkossagat;
betart minden, az informatikai rendszerek megfelelé hasznalatara, tarolasara és

megsemmisitésére vonatkozd szabalyt és az eszkézoket a céljuknak megfelel6en
hasznalja;
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a szamitastechnikai berendezéseket, programokat el6iras, rendeltetés szerint
hasznélja;

jelenti az észlelt incidenseket, sebezhet8ségeket, miikodésbeli problémakat a
rendszergazdanak és a Jegyzonek;

elvarhat6 gondossaggal jar el az adatkezelés soran, mind az adatbevitel, mind a
kimend adatok elkészitése alkalmaval.

A felhasznalénak joga van

tajékoztatast kapni a helyi felhasznaloi szabalyokrol, a rendszergazda személyérdl,
feladat- és hataskorérdl,

panaszt tenni a rendszergazda intézkedései ellen a Jegyzénél,
a szamara megitélt er6forrasok biztositasat a rendszergazdatdl kérni,

a geéphez hozzarendelt szolgiltatdsokat a felhasznaloi kategéridba sorolastol
fliggben igénybe venni.

A felhasznald kotelessége

a felhasznaldkra vonatkozé szabalyok betartasa,
a rendszergazda lizemeltetés targykorében tett javaslatainak végrehajtasa,

a gép hasznalataval kapcsolatos fontosabb események, hibak bejelentése a rend-
szergazdanal,

mas felhasznaldk figyelmeztetése a szabalyok betartasara, a nem rendeltetésszert,
illetve Szabalyzatokkal ellentétes hasznalat megakadalyozasa és jelentése,

az altala felfedezett biztonsagi problémak jelentése a rendszergazdanak.

A felhasznalénak TILOS

a gépek megbontasa, a hardver konfiguriciék megvaltoztatasa,
az esetlegesen eléforduld biztonsagi lyukak, hianyossagok kihasznalasa,

mas felhasznalok munkajidnak zavardsa, anyagainak illetéktelen megtekintése,
masolasa,

mas felhasznalé bejelentkezési nevének, illetve jelszavanak hasznalata,

a halézat megbontasa, atstrukturalasa, gépek, eszkozok engedély nélkili
csatlakoztatasa,

kiilsé forrasbol szarmazd hordozhaté adattaroldk felhasznaldsa a rendszergazda
altal végzett virusellendérzés elbtt.

Virusfertdzés {vagy annak gyanuja) esetén a rendszergazdat azonnal értesiteni kell a
gépet le kell kapcsolni, s tovabbi hasznalatit a rendszergazda intézkedéséig fel kell
fliggeszteni.

Meghibasodas esetén a hiba kijavitdsat a felhasznalé nem kisérelheti meg, azonban meg
kell tennie mindazokat a feladatkorén beliil es6 intézkedéseket, amelyekkel a halézatot
(adatok, gépek) tovabbi karosodastél megdvja. Célszerii a géppel valé munkat azonnal
felfiiggeszteni és haladéktalanul értesiteni a rendszergazdat.

A felhasznalé nem kisérelheti meg a szamdra nem engedélyezett eréforrasok,

szolgaltatasok, jogosultsagok megszerzését. Az erre iranyuld probalkozas, annak sikerétol
fliggetlentil, fegyelmi vétségnek mindsiil.
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Amennyiben a felhasznald a Szabalyzatokban foglaltakat vétkesen — szandékosan vagy
gondatlanul - megszegi és személyével kapcsolatosan fegyelmi vétség gyaniija meriil fel, a
rendszergazda a kotelezettségszegésrdl és annak koriilményeirél haladéktalanul irdsban
tajékoztatja a Hivatal vezetdjét, aki dént a fegyelmi eljaras meginditdsarol.

A fegyelmi eljaras lefolytatasara, illetve a kirtéritési felel6sségének megallapitisira a
mindenkori vonatkoz6 jogszabalyok az iranyaddk.

A nem alakalmazotti jogviszonyban elkdovetett karokozas esetén a karigény
érvényesitése a polgari jog dltalanos szabalyai szerint térténik.

Harmadik fél szolgaltatasainak igénybe vétele el6tt a Jegyzo feladata, az elektronikus
informaciés rendszer biztonsagaért felelés személlyel egyittmiikédve, az informatikai
biztonsaggal kapcsolatos kockazatok elézetes felmérése, hogy mely kockazatok értékelése
alapjan fogja a késébbiekben kétends szerzddést elkésziteni.

Harmadik félnek tilos megengedni a hozziférést az informaciékhoz,
informaciofeldolgozé eszkdzokhoz, amig a kelld 6vintézkedések (pl. megfelel§ titoktartasi
és bizalmassagi nyilatkozat aldirasa) foganatositdsa nem tortént meg, és a felek nem
allapodtak meg és nem rogzitették ezt a szerzédésben.

1.8 Engedélyezési eljaras

A Jegyz0 jogosult és koteles a Hivatal hatdskorébe tartozd - jelen IBSZ-ben
engedélyezéshez kétott — minden informacidbiztonsiggal kapcesolatos tevékenységgel,
intézkedéssel kapcsolatban a sziikséges engedélyezési eljarast lefolytatni, kiilonosen az
alabbiak esetében:

a) az iranyitdsa ald tartozdé munkavallalék munkavégzéséhez szilkséges
infokommunikacids eszkozék biztositasa;

b) a hasznalt, illetve hasznalandd, Oj rendszerek és azokhoz sziikséges jogosultsagok,
hozzaférések beallitasa (a kapcsolddo felhasznaléi fidkok 1étrehozasa, médositasa,
modositasa;

c¢) az elektronikus informacidés rendszereknek helyt addé létesitményekbe,
helyiségekbe torténd belépés;

d) informacids rendszerelemek be- és kiszallitasa;

e) az elektronikus informdciés rendszeren, illetve elemein karbantartds, javitas
végrehajtdsa, a munkavégzés engedélyezése;

f} elektronikus adathordozdk hasznalata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egylittmitkodésen alapuld szamitistechnikai eszkozok hasznalata;

i) 4j elektronikus informacids rendszer bevezetése;

j) 4j rendszerelem meglévé EIR-be illesziése;

k) elektronikus informaciés rendszerének mas (helyi, illetve kiilsd) elektronikus
informaciés rendszerekhez torténd kapcsolédasa.

1.9 Tevékenységek

A Hivatal a tv.-ben meghatarozott alaptevékenységét a Szervezeti és Miikidési
Szabdlyzathan, alapité okiratban, vagy mas hivatalos dokumentumban régzitette.
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2. HIVATAL RENDSZEREINEK BESOROLASI NYILATKOZATA

SELLYEI KOZ0S ONKORMANYZATI HIVATAL nyilatkozatban régziti, hogy a ,7/2024.
(V1. 24.) MK rendelet a biztonsdgi osztdlyba sorolds kévetelményeirdl, valamint az egyes
biztonsagi osztalyok esetében alkalmazando konkrét védelmi intézkedésekrdl” alapjan és
lefolytatott értékelés eredményekent a Hivatal EIR-jeinek és ezzel egyttt a Hivatalnak a
biztonsagi szintje

walap” besorolasi.

Az ,alap” biztonsagi osztaly esetében legfeljebb csekély karesemény kovetkezhet be,
mivel:

e az elektronikus informacids rendszerben jogszabaly altal nem védett adat vagy
legfeljebb kis mennyiségli személyes adat sériilhet,

e a hivatal tizleti vagy ligymenete szempontjabdl csekély értékli vagy csak belsd
{szervezeti) szabalyzdval védett adat vagy rendszer sériilhet,

e alehetséges tarsadalmi-politikai hatds a hivatalon belil kezelhet6, vagy

e a kozvetlen és kozvetett anyagi kar a hivatal éves koéltségvetésének vagy nettd
arbevételének 1%-at nem haladja meg.

A Hivatal a keretrendszer alkalmazasara vald felkésziilésként a jelentfs szint elérésére
és fenntartasara a kovetkez6 folyamatokat vezeti be és tartja fenn:

A Hivatalra vonatkoz6an meghatarozza és dokumentumban rogziti

e az elektronikus informadcids rendszerei védelmével kapcsolatos szerepkordket,
felelosségeiket, feladataikat és az ehhez sziikséges hataskoroket;
azonositja, értékeli, kezeli és feliigyeli a biztonsagi kockazatokat;

e a védelmi intézkedések hatékonysaganak folyamatos ellendrzésére vonatkozo
biztonsagfeliigyeleti stratégiat, amely magaba foglalja a védelmi intézkedésekhez
kapcsolod6  tevékenységek ellenbrzésének gyakorisagat, feliigyeletének
madszereit és eszkozeit.

Az  elektronikus informacids rendszerekre vonatkozéan meghatirozza és
dokumentumban rogziti:

e arendszer dltal tAmogatandé Uzleti célokat, funkcidkat és folyamatokat,

e 3 tervezésben, fejlesztésben, implementalasban, lizemeltetésben,
karbantartasban, hasznilatban és ellentrzésben érintett személyeket vagy
Szervezeteket,

e az érinteft vagyonelemeket,
a rendszer és technolégiai hatarat,

e a rendszer altal feldolgozandd, tarolandé és tovabbitandé adatkérdket és azok
életciklusat,

e a rendszerrel kapcsolatos fenyegetettségh6l addédd biztonsdgi kockazatok
értékelését és kezelését,

e a rendszer helyét a Hivatali architektiraban, amennyiben a Hivatal rendelkezik
vele:
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A Hivatal az érintett személyi kor részére biztositja a Hivatali, vagy feladathoz rendelt
milkodési teriilet hatadlyos informaciébiztonsigot érinté munkautasitisokat, belsd
rendelkezéseket, szabalyozasokat, vagy mas erre célra szolgalé dokumentumokat:

az Informatikabiztonsagi Szabalyzatot a Hivatalra érvényes rendelkezések szerint
az erre jogosult vezetd hagyja jova;

az Informatikabiztonsagi Szabalyzat tartalmazza az informdaciébiztonsag
feliigyeleti rendszerét, az informacidbiztonsaggal kapcsolatos kotelezettségeket és
felelGsségeket;

a Hivatal az Informatikabiztonsagi Szabalyzat be nem tartasat fegyelmi ill. jogi
eljaras keretében szankciondlja;

a Hivatal biztonsagi kontrollfolyamatai eljarasrendben szabalyozottak;

mellyek tartalmazzak a kontrollfolyamatok végrehajtdsdnak menetét, modjat,
idépontjat, végrehajtojat, targyat, eszkozét;

ezek a folyamatok egyértelmlien meghatdrozzak az informaci6biztonsagi
felelosségeket és a biztonsagtudatos viselkedést az elektronikus informacios
rendszerrel kapcsolatba keriild személyek, valamint az informacidébiztonsageért
felelds személyek és szervezeti egységek tekintetében;

ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek felligyelete
ala rendeli, akik az adott folyamat végrehajtasa érdekében kozvetlen kapcsolatban
allnak a folyamatban érintett mas személyekkel, vagyszervezeti egységekkel;

a folyamatokat és végrehajtdsukat a Hivatal ugy dokumentalja, hogy abbdl az
elvégzett kontroll tevékenység - ideértve annak egyes jellemzéit, igy kilénosen
meélységét, érintett személyi és targyi kore - megallapithaté legyen.

Az IT biztonsagi miiszaki kévetelmények olyan évintézkedések (ellenintézkedések),
amelyeket az informatikai rendszer és a human eréforrasok valésitanak meg, illetve
hajtanak végre a rendszer hardware, software vagy firmware &sszetevéiben megvaldsuld
mechanizmusok segitségével. Az informatikai rendszerek biztonsagat alapvetéen
adminisztrativ, logikai és fizikai biztonsagi intézkedésekkel lehet megteremteni.

A Hivatal altal miikodtetett és osztialyba sorolt rendszerrel szembeni biztonsagi

célja

a)

b)

d)
e)

a tarolt, tovabbitott vagy egyéb mddon kezelt adatok védelme a véletlen vagy
jogosulatlan taroldssal, kezeléssel, hozzaféréssel és kozléssel szemben az IKT-
termék, az IKT-szolgaltatas és az IKT-folyamat teljes életciklusa alatt,

a tarolt, tovabbitott vagy egyéb mddon kezelt adatok védelme a véletlen vagy
jogosulatlan megsemmisitéssel, elvesztéssel, megvaltoztatassal vagy a
hozzaférhetetlenséggel szemben az IKT-termék, az IKT-szolgaltatas és az IKT-
folyamat teljes életciklusa alatt,

annak biztositasa, hogy a feljogositott személyek, programok vagy gépek kizarolag
a hozzaférési jogaik targyat képezdé adatokhoz, szolgaltatisokhoz vagy
funkciokhoz férhetnek hozz3,

az ismert fliggdségek és sebezhet6ségek azonositasa és dokumentalésa,

annak rogzitése, hogy a feljogositott személy, program vagy gép mely idépontban
és mely védendd adatokat, szolgaltatasokat vagy funkciokat vett igénybe, hasznalt
vagy egyéb mddon kezelt,
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f) annak ellendrizhetdvé tétele, hogy a feljogositott személy, program vagy gép mely
id6pontban és mely adatokat, szolgaltatasokat vagy funkcidkat vett igénybe,
hasznalt vagy egyéb modon kezelt,

g) annak ellendrzése, hogy az IKT-termékek, az IKT-szolgiltatisok és az IKT-
folyamatok nem tartalmaznak-e ismert sebezhetéségeket,

h) fizikai vagy miiszaki biztonsagi esemény bekovetkeztekor az adatok, a
szolgaltatasok és a funkciok rendelkezésre allasanak, valamint az adatokhoz, a
szolgaltatdsokhoz és a funkciékhoz valé hozzaférésnek a mihamarabbi
helyredllitasa,

i) annak biztositasa, hogy az IKT-termékek, az IKT-szolgiltatasok és az IKT-
folyamatok kockazatardnyosan, alapértelmezetten és tervezetten biztonsagosak
legyenek,

j) annak biztositasa, hogy az IKT-termékek, az IKT-szolgaltatasok és az IKT-
folyamatok szoftvere és hardvere naprakész legyen, és

k) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgiltatasok és az IKT-
folyamatok vonatkozasaban nem allnak fenn kozismert sebezhetdségek, tovabba
rendelkezésre allnak a biztonsagos frissitésiikre szolgalé mechanizmusok.

A célokhoz hozott intézkedések és szempontok:

Adminisztrativ biztonsigi intézkedés: minden olyan védelmi intézkedés, amely
technikai eszkozokkel nem, vagy csak részben valdsithaté meg. llyen példaul egy
Informatikabiztonségi Szabalyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban talalhatd
vagyontargyak védelmét szolgaloé intézkedések, ezek kozé tartozik tébbek kézott a
szamitégépterem biztonsdganak megteremtése (pl.: tlizjelzs, riasztd, beléptetd rendszer
stb.) vagy a munkatarsak részére az "lires iréasztal, iires képerny®6 politika” elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beéllitott vagy
kikényszeritett védelmi megoldas, ilyen lehet egy megfelel§ jelszohazirend beéllitasa
vagy a halézati tiizfalon csak a sziikséges portok, protokoliok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassdg, sértetlenség és
rendelkezésre allas szempontjabol sziikséges az egyes rendszerek osztilyozasa.

Bizalmassag (B): az elektronikus informaci6s rendszer azon tulajdonsiga, hogy a benne
tarolt adatot, informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.

Rendelkezésre allas (R): annak biztositdsa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szdmara elérhetéek és az abban kezelt adatok
felhasznalhatdak legyenek.

A kockazati érték, nem egy rendszerelem abszolit kockdzatos voltat adja meg, hanem
a rendszereket allitja sorrendbe, ahol a legnagyobb kockazati érték{i rendszer a
Jeggyengébb lancszeme” és alegnagyobb eséllyel ebben a rendszerben kévetkezik be kér,
ha nem valtoztatunk a biztonsagi intézkedéseken.
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Amennyiben a Hivatal tébb rendszert is miikddtet és besorol, abban az esetben a
Hivatal altal miikodtetett informatikai rendszerben, olyan biztonsagi osztalynak
megfeleld kévetelményeket kell bevezetnie, amelyik a besorolt rendszerek kézott a
legmagasabb besorolas.
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Az Informatikabiztonsdgi Szabdlyzat elsésorban a kdévetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdciés rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

3. ADMINISZTRATIV VEDELMI INTEZKEDESEK

3.1 Programmenedzsment

Informatikabiztonsagi szabalyzat

A Jegyzd megfogalmazza, dokumentdlja, jéva hagyja, valamint kihirdeti a Hivatal
Informatikabiztonsagi Szabalyzatat,

Az Informatikabiztonsagi Szabalyzatot sziikség szerint, de legalabb két évente egyszer
az informatika biztonsagi rendszer feliilvizsgalata sordn a Jegyz6 az IB feleldssel egyiitt,
felilvizsgalja, szitkseg szerint mddositja. Az informatikabiztonsagi rendszer rendkiviili
modositasakor vagy biztonsagi esemény bekdvetkeztekor az Informatikabiztonsagi
Szabalyzatot felllvizsgalja, szitkség szerinti mddositja. A Jegyz6 az IBSZ-ben rogziti a
Hivatal egyes elektronikus informéaciés rendszereinek (EIR) elvart és megdllapitott
biztonsagi osztalyat, melyet a Cselekvési tervben dokumental.

Az IBSZ tartalmaban atfogd képet nyijt a biztonségi kévetelményekrdl, valamint a
kovetelményeknek valo megfelelés érdekében a Hivatal dltal miikodtetett, vagy bevezetni
kivant védelmi intézkedésekrdl. Meghatarozza a célkitlizéseket, a hato- és szerepkoroket,
a felel6sségeket, a vezetdi elkotelezettséget, a Hivatalon belilli egytttmiikédés kereteit és
a megfelel6ségi kritériumokat. Leirja az informaciobiztonsagért felelés és a szervezeti
egységek kozotti egyiittm(kodést. E dokumentum szerint a Jegyzé elszamoltathaté a
Hivatali miiveletek (beleértve a célkit{izéseket, funkcidkat, imazst és hirnevet), a Hivatali
eszkozik, személyek, mads a szervezet szempontjabdol szadmottevének tartott
kockazatokért. Gondoskodik arrdl, hogy az informaci6biztonsigi Szabdlyzat
jogosulatlanok szamara ne legyen megismerhetd, modosithatd.

Az elektronikus informacids rendszerek biztonsagaért felel6s személy

AJegyzd az elektronikus informéaciés rendszer biztonsagaért felelds személyt nevez ki
(sziikség esetén, akar kils6s alvallalkozd), a vonatkozd jogszabéji kévetelmények és
Hivatali szinti Informaciébiztonsdgi Szabdlyzatnak valé megfelelés koordinalasara,
fejlesztésére, bevezetésére és fenntartidsara aki szidméira biztositja szdmara a célok
eléréséhez sziikséges erdforrasokat. A Jegyzé gondoskodik (alvéllalkozd esetén
szerz8désben elvarja) a biztonsagért felels személy képzettségérdl az idevonatkozd
rendeletnek megfelelden, tovabba megkdaveteli az erkolcsi fedhetetlenséget.

Informaciébiztonsagot érinté erdéforrasok

A Hivatal az informaciobiztonsagi céljaink végrehajtasidhoz és fejlesztéséhez szilkséges
er6forrasokat beépiti az éves koltségvetés tervezésébe és beruhdzasi kérelmeibe,
valamint dokumental minden olyan esetet, amelyek e kévetelmény aldl kivételt képeznek.
Gondoskodik arrol, hogy a sziikséges dokumentacidé dsszhangban legyen a hatélyos
torvényekkel,  végrehajtasi  rendeletekkel, iranyelvekkel,  szabdlyozisokkal,
szabvanyokkal és ajdnlasokkal. A Jegyzd biztositja az informéciébiztonsagi célok
vegrehajtasahoz és fejlesztéséhez tervezett forrasokat.
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Intézkedési terv és mérfoldkovei

Alegyz6 Intézkedési tervet (Cselekvési terv) készit az elektronikus informaciobiztonsagi
feladatok megvalodsitasahoz az ide vonatkozo torvényben meghatarozott hataridékkel. Az
igy elkészitett intézkedési tervet legalabb évente feliilvizsgalja és karbantartja. Ha az
adott elektronikus informaciés rendszerére vonatkozdé Dbiztonsdgi  osztaly
meghatarozasandl (belsé vagy kiilsé vizsgalat soran) hidnyossagot allapitanak meg, vagy
a meghatarozott biztonsagi szint alacsonyabb, mint az érintett Hivatalra érvényes szint,
akkor a Jegyz6 a vizsgalatot kovet6 90 napon beliil feliilvizsgalatot készit (aktualaizalja a
cselekvési tervet) a hidnyossag megsziintetése érdekében.

A tervben foglalt feladatok végrehajtasaban koteles minden érintett Hivatali
munkavallald és az IT Gzemeltetd kézrem@ikodni. A tervben foglaltak végrehajtasat az
informaciobiztonsagi felelds koteles ellen6rizni, s annak eredményérél a Hivatal vezetdjét
tajékoztatni, indokolt esetben a terv feliilvizsgalatat, moédositisat kezdeményezni,
tovabba abban sziikség szerint kozremikédni.

A szervezet vezetSje biztositja, hogy az informAacidbiztonsdg és az ellatasi lanc
kockazatkezelése, valamint a kapcsol6dé Hivatali elektronikus informaciés rendszerek
intézkedési tervei

= kilegyenek dolgozva,

o karban legyenek tartva,

o dokumentaljadk a helyredllitd informaciébiztonsagi és ellatdsi lanc
kockazatkezelési intézkedéseket,

hogy megfeleléen reagaljanak a Hivatali miiveletek és eszk6zok, személyek, mas tényezik
kockazatai és a meghatarozott jelentési kdvetelmények bemutatasra keriiljenek. A Hivatal
attekinti az intézkedési terveket és mérfoldkoveket, hogy azok Gsszhangban allnak-e a
Hivatali kockdzatmenedzsment stratégiaval és a kockazatkezelési intézkedések Hivatali
szintli prioritdsaival.

Az elektronikus informacios rendszerek nyilvantartasa

A Jegyzd az elektronikus informaciés rendszereirdl, minden rendszerre nézve egy
elektronikus nyilvantartast vezetet, melyet sziikség szerint aktualizdl. Ez magaban
foglalja a szoftvereket, hardvereket, halézati infrastruktirat és egyéb technolégiai
eszkozoket. A nyilvantartas tartalmazza

a) arendszerek alapfeladatait;
b) arendszerek altal biztositandé szolgaltatasokat;

c) az érintett rendszerekhez tartozd licenc szamot (amennyiben azok az érintett
Hivatal kezelésében vannak});

d) a rendszer felett felligyeletet gyakorlé személy személyazonositod és elérhetéségi
adatait;

e} arendszert szallité, fejleszté és karbantartd Szervezetek azonosito és elérhetségi
adatait, valamint ezen Szervezetek rendszer tekintetében illetékes kapcsolattartéd
személyeinek személyazonosité és elérhet6ségi adatait;

f} koveti Hivatal EIR-jeiben bekdvetkezett valtozasokat (pl.: j rendszer bevezetése,
meglév rendszer kivezetése)
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g) meghatarozott gyakorisaggal (ha nem tortént véltozds évente) feliilvizsgilja az
EIR-ek nyilvantartasat.

A Jegyz6 az elektronikus rendszerek nyilvantartdsat egy korlatozottan, csak az
érintetteknek  hozzaférhet6 belsé dokumentumban (Elektronikus Informdcids
Rendszerelem Leltdr) kezeli.

Biztonsagi teljesitmény mérése

A Hivatal kifejleszti az EIR-ei biztonsagi mérésének rendszerét, folyamatosan felligyeli
a teljesitménymutatokat, és rendszeres jelentéseket készit ezekrSl. F&bb
teljesitménymutatok:

a) arendszer allapota
« rendszerfrissitések és azok hatékonysaga
o rendszerek naprakészsége,
b) akiberbiztonsagi rezilienciajanak allapota
s virusvédelem hatékonysaga,
c) adolgozdk biztonsagtudatossiga
o egy phishing kampannyal szembeni ellenéllasa,
o képzést kovetd vizsga eredményei,
» afelhasznaldk jelszékezelési szokasali,
d) a Hivatal reakcidideje
e atlagos biztonsagi esemény reagalasi ido,
o sérilékenységek felfedése utani frissitési és hibakezelési eljarasi id6,
o rendelkezésre 4llads monitoring.
e) az lizletmenet-folytonossag vonatkozasaban
e az Uzletmenet-folytonossdgi és katasztréfa utani helyreallitisi tesztelés
végrehajtasi ideje és annak hatékonysaga.

Szervezeti architektira

A Hivatal kifejleszti és fenntartja azt a szervezeti rendszert (arhitekturat), amely
tekintettel van mindazon kockazatokra, amelyek hatassal lehetnek a Hivatali miikodésre,
az eszkozokre, az egyénekre és mas szervezetekre, annak érdekében, hogy a biztonsagi
kévetelmények és védelmi intézedések integraldsa az architektiirdba segitsen, annak
biztositasaban, hogy a biztonsdgi megfontoldsok a rendszerfejlesztési életciklus soran
mindvégig érvényesiiljenek, és Kkifejezetten kapcsolédjanak a szervezet miikodési
céljaihoz és folyamataihoz. A Biztonsagi Architektura kévetelmény az alabbi intézkedések
soran valdsul meg:

o Naplébejegyzések feliillvizsgalata, elemzése és jelentéstétel
 Rendszerbiztonsagi terv

» Informdciébiztonsagi architektira leiras

o szervezeti miikédés és folyamatok meghatarozasa

» Biztonsagi osztalyba sorolas

o Arendszer fejlesztési életciklusa

o Biztonsagtervezési elvek

¢ Fejlesztdi biztonsagi architektiira és tervezés.
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A Hivatal miikddése szempontjabol kritikus infrastruktiara biztonsagi terve

A Hivatal miikédése szempontjabdl kritikus infrastruktira és a kulcsfontossagi
er0forrasok meghatarozdsara és a kapcsolédé infrastruktira védelmi tervének
elkészitésére vonatkozé kévetelményeket és Gtmutatast a vonatkozd jogszabalyok,
végrehajtasi rendeletek, iranyelvek, szabalyok, rendeletek, szabvanyok és
iranymutatasok hatérozzak meg. {gy meghatarozza:

e melyek a Hivatal mi(kodése szempontjabol kritikus infrastruktirdk és
kulcsfontossagt er6forrasok.

e kidolgozza az ezen infrastruktirak biztonsagi tervét. Ez a terv tartalmazza az
informacidbiztonsagi kérdéseket, beleértve az EIR védelmét és a kiberbiztonsagi
fenyegetések kezelését.

o Dokumentdlja a biztonsagi tervet, beleértve az EIR-re vonatkozd
informacidbiztonsagi intézkedéseket. Ez magaban foglalja a biztonsagi eljarasokat,
a kiberbiztonsagi fenyegetések kezelésének mddszereit, és a Hivatal miikddése
szempontjabdl kritikus infrastruktirak és eréforrasok védelmének stratégiait.

Kockazatmenedzsment stratégia

A Hivatal egy atfogé stratégia szerint kezeli az EIR-ek miikédésével és hasznalataval
Osszefiiggd, a Hivatal mi{kddéséhez, vagyonelemeihez, a Hivatalhoz kothetd
személyekhez, és a kapcsolodd egyéb biztonsagi kockazatokat a személyes adatok
kezeléséb6l fakadd kockazatokat. Az egész Hivatalon belll egységesen alkalmazza a
kockazatmenedzsment stratégiat. Hivatali valtozas esetén feliilvizsgalja és frissiti a
kockéazatmenedzsment stratégiat, hogy meg tudjon felelni a Hivatali valtozasoknak.

A kockazatkezelési stratégia magaban foglalja a Hivatal kockazattlirésének
meghatarozasat, a kockazatcsokkentési stratégidkat, az elfogadhaté kockazatértékelési
modszereket, a Hivatal egészére kiterjedd kockazatértékelésének folyamatat, valamint a
kockazat id6beli nyomon kévetésére szolgildé megkozelitéseket. A kockazatkezelésért
felelbs vezetd (a Jegyzd és az IBF) dsszehangolja az informacidbiztonsag irdnyitasi
folyamatait a stratégiai, operativ és kéltségvetési tervezési folyamatokkal.

Engedélyezési folyamatok meghatarozasa

A Hivatal az engedélyezési folyamatokon keresztil kezeli az EIR-ek és azok
koérnyezetének biztonsagi allapotdt. Kijeldli a Hivatal kockdzatmenedzsment
folyamatanak felelGseit (névvel és felelGsségi korrel ellitva az IT engedélyezési
jogosultsagok tablazatban).

Beilleszti az engedélyezési folyamatot a Hivatal egészét atfogd kockazatkezelési
keretrendszerbe.

Az engedélyezési folyamatot dsszehangolja a folyamatos feliigyeleti folyamatokkal,
hogy el6segitsék a biztonsagi kockazatok folyamatos megértését és elfogadasat az érintett
Hivatal m{ikddésére, eszkozeire, személyekre.

Hivatali miikddés és iizleti folyamatok meghatarozasa

A Hivatal meghatarozza a Hivatali célokat és folyamatokat, figyelembe véve az
informéacidbiztonsagot, valamint a Hivatali miikddésre, eszkozokre, személyekre
gyakorolt  kockazatokat. Meghataroza a  célokbdl, folyamatokbdl adédo

24/87 rev: 25_vl



Informatikabiztonsagi Szabalyzat

informaciévédelmi igényeket. Evente a pénziigyi tervezéskor, felillvizsgalja és sziikség
szerint modositja a célokat és folyamatokat.

Biztonsagi személyzet képzése

A Hivatal létrehoz egy a biztonsigi személyzet képzését és fejlesztését elbsegits
programot, amely biztositja a feladatok ellatdsahoz sziikséges ismeretek, készségek és
képességek meghatarozasat a biztonsigi szerep- és felelGsségi korokkel megbizott
személyek szamadra, valamint szabalyokat az egyéni képzettség mérésére és fejlesztésére.
Ezek a programok mérhetévé teszik az egyéni teljesitményt, valamint karrierutat
biztositanak a biztonsagi szerepkoridket betdlt6k szamara, ezzel is Osztonozve a
szakembereket a teriileten valé el6re 1épesre és a nagyobb feleldsséggel jard pozicidk
betdltésére. E program keretében a Hivatal

= meghatarozza azt a tudast, készségeket és képességeket, amelyekre sziikség van a
biztonsaggal kapcsolatos feladatok elvégzéséhez,

s szerepkor-alapi képzési programokat fejleszt azok szamara, akik biztonsagi
szerep- és feleldsségi koroket latnak el,

s meglévd szabvanyokat és irdnyelveket alkalmaz az egyéni képesitések méréséhez,

e 0Osztonzi a biztonsagi szakembereket a terilileten val6 elére lepésre és a nagyobb
feleldsségfel jard poziciok betdltésére,

e amunkaerdprogramokat dsszehangolja a Hivatal biztonsagi tudatossag és képzési
programjaival,

¢ dokumentalja a programban részt vevok elérehaladasarol és fejlédését.

Tesztelés, képzés és feliigyelet

A Hivatal bevezet egy folyamatot, amely biztositja, hogy a Hivatali EIR-ekhez
kapcsolodd biztonsagi tesztelések, képzések és feliigyeleti tevékenységek elvégzésére
vonatkozo tervek megfeleld fejlesztés és karbantartas mellett folyamatosan végrehajtasra
keriiljenek. Feliilvizsgdlja és 6sszehangolja a terveket a kockdzatmenedzsment
stratégiaval és a kockazatkezelési intézkedésekre vonatkozo, az egész Hivatalra kiterjedd
prioritasokkal. A tesztelési, képzési és feliigyeleti terveket és tevékenységeket az aktuélis
fenyegetés- és sériilékenységi vizsgalatok eredményei alapjan hatarozza meg.

Szakmai csoportokkal és kézdsségekkel vald kapcsolattartas

A Hivatal kapcsolatokat alakit ki szakmai csoportokkal és kozosségekkel annak
érdekében, hogy

e elosegitse a Hivatalhoz kothetd személyek folyamatos biztonsagi oktatdsit és
képzését;

e naprakész informaciokkal rendelkezzen az ajanlott biztonsagi gyakorlatok,
technikak és technologiak terén;

e megossza az aktudlis biztonsaggal kapcsolatos informéacitokat, beleértve a
fenyegetéseket, sériilékenységeket és biztonsagi eseményeket.

A szakmai csoportok és kézosségek kozé tartoznak a specidlis érdekcsoportok,
szakmai szovetségek, férumok, hircsoportok, felhasznaléi csoportok és a hasonld
Hivatalokban dolgozdé biztonsagi szakemberek csoportjai. Ezen szakmai csoportokkal
vald kapcsolatot a munkakéri leirasban és vagy meghizasban rogziti.
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Fenyegetettség tudatosité program

A Hivatal a fenyegetésekkel kapcsolatos informaciok megosztasara fenyegetettség
tudatosité programot vezet be, ami magaban foglalja a fenyegetések felderitését és
azokrol sz616 informdacidk megosztdsat a Hivatalon beliil és més Hivatalokkal. Létrehoz
egy stratégiat a fenyegetések felderitésére, azonositisara, értékelésére és priorizalasara
az EIR-en belil. Meghatarozza a fenyegetésekkel kapcsolatos informaciék megosztasanak
szabdlyait és eljardsait {megosztand6 informdcidk tipusat, a megosztds modjat és
id6zitését, valamint a megosztasért felel6s személyeket vagy csoportokat). Naplot vezet a
fenyegetésekkel kapcsolatos informacidk megosztasardl, nyomon kéveti a program
hatékonysagat és sziikség esetén maédositja azt. (Pl. NKI hirlevél, szakmai csoportokkal
valé kommunikacid)

Kockazatmenedzsment keretrendszer

A Hivatal azonositja és dokumentdlja a kockazatelemzést, kockazatkezelést és a
kockazatok feliigyeletét érint6 feltételezéseit. A kockazatmenedzsment sordn figyelembe
veszi a prioritasokat és kompromisszumokat; tovabba a kockazattiré képességet.
Megosztja a kockdzatmenedzsment tevékenyseg eredményeit a Hivatal altal
meghatarozott személyekkel. A Hivatalban és az EIR-ben torténd valtozasokkor mindig,
de  legalabb  évente  elvégzi a = kockdzatmenedzsment  keretrendszer
szempontrendszerének fellilvizsgalatat és frissitését.

Kockazatkezelésért felelos szerepkorok

A Jegyz0 az IBF-et jeldli ki a kockazatkezelésért felelGs személynek, aki dsszehangolja
a Hivatali informéacidbiztonsagi iranyitasi folyamatokat a stratégiai, mikodési és
koltségvetés tervezési folyamatokkal. Az IBF biztositja a kockazatok Hivatali szinti
attekintését és elemzését, valamint a kockdzatmenedzsment Hivatalon beliili egységes
miikddését.

Ellatasi lanc kockazatmenedzsment stratégiaja

A kockazatkezelésen beliil kidolgoz egy a Hivatal egészére kiterjedd, az ellatasi lanc
kockazatainak kezelésére vonatkozd stratégidt. Az elldtdsi lancra vonatkozo
kockazatkezelés magaban foglalja az EIR-ek, rendszerelemek és rendszerszolgaltatasok
fejlesztésével, beszerzéesével, karbantartasaval és selejtezésével kapcsolatos biztonsagi
kockazatok figyelembevételét. Az ellatdsi lanc kockazatkezelési stratégiat a Hivatali
folyamatok szintjén hajtja végre, valamint az ellatasi lanc kockazatkezelési terveit, pedig
az EIR-ek szintjén. A valtozasok lekdvetése altalanos kockazatkezelési kovetés szerint
torténik.

Ellatasi lanc kockazatmenedzsment stratégia - Uzletmenet (ligymenet)
szempontjabol kritikus termékek beszallitéi

A Hivatal azonositja, rangsorolja és értékeli azokat a beszallitokat, amelyek a Hivatal
miikddése szempontjabdl kritikus technolégidkat, termékeket és szolgaltatasokat
szallitanak a Hivatal alapvetd feladatainak ellatdsihoz. Dokumentalja a beszallitoi
feliilvizsgalatokat, hogy nyomon Kkovethesse a Kkockdzatok valtozasait és a
kockazatcsokkentd intézkedések hatékonysagat.
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Folyamatos feliigyeleti stratégia

A Hivatal kidolgoz egy feliigyeleti stratégiat és folyamatos feliigyeleti programot
mikodtet, amely magéaban foglalja

e afelugyeleti tevékenységek gyakorisagat és médszereit, valamint a mérészamokat,

e fenntart egy programot, amely a feliigyeleti stratégia szerint folyamatosan
figyelemmel kiséri a mérészamokat,

e elemzi a feliigyeleti és vizsgalati adatok kozotti Osszefiiggéseket, hogy
meghatarozza a védelmi intézkedések hatékonysagat,

¢ vdalaszlépéseket tesz a védelmi intézkedések értékelése és a feliigyeleti
informaciék eredményei alapjan,

e ha nem volt rendkiviilli esemény, évente jelentést készit az EIR biztonsagi
allapotarol a kijeldlt személyek szamara.

o dokumentilnia a felligyeleti tevékenységeket.

3.2 Hozzaférés feliigyelet

Hozzaférés szabalyzat és eljarasrendek

AJegyz0 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja,
valamint az érintett Hivatalon beliil kihirdeti a hozzaférés ellendrzési eljirasrendet, mely
jelen Szabalyzat és az ahhoz kapcsolodé ellendrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informéacidbiztonsaggal kapcsolatos egyéb engedélyezési és
hozzaférési szabalyokat egy kiildn dokumentumban (Engedélyezési és jogosultsdgi
Szabalyzat) kezeli.

Fiokkezelés
AJegyz6:

o meghatdrozza és azonositja az elektronikus informacios rendszer felhaszndaldi
fidkjait és ezek tipusait;

..ertesiti a fiokkezel6ket, ha:
e afelhasznaloi fiokokra mar nincsen sziikség;
e afelhasznalok kiléptek vagy athelyezésre keriiltek;

e az elektronikus informaciés rendszer hasznalata vagy az ehhez sziikséges
ismeretek megvaltoztak;

...feljogosit az elektronikus informéciés rendszerhez valé hozzaférésre
e az érvényes hozzaférési engedély,
e atervezett rendszerhasznalat,
e az alapfeladatok és funkciéik alapjan.

A Jegyz6 évente vagy a fiok és/vagy felhasznald viltozdsa esetén feliilvizsgilja a
felhasznaldi fickokat, a fidkkezelési kovetelményekkel valé 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznalé6i
fiokokhoz tartozé hitelesitd eszkozok, adatok Gjra kibocsatasara (ha ilyet alkalmaznak), a
csoport tagjainak valtozasa esetére.
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A Hivatalban tiltott fiéktipus - kockazati alapon - a megosztott, csoportos, vészhelyzeti,
névtelen, ideiglenes és vendégfidkok.

Az ideiglenes és vészhelyzeti fidkok rovid tidvi hasznalatra valdk, specialis
paraméterekkel ellatva és feliigyelve. Az ilyen fidkok létrehozasakor a Hivataliink
megfeleld koériiltekintéssel jarunk el, figyelembe véve a specidlis fioktipusokkal egyiitt
jaro kockazatokat.

Hozzaférési szabalyok érvényesitése

Az elektronikus informaciés rendszer a megfeleld Szabdalyzatokkal osszhangban
érvényesiti a jovahagyott jogosultsdgokat az informéciékhoz és a rendszer eréforrasaihoz
val6 logikai hozzaféréshez.

A jelszd a hozzaférés kezelés alapvetd eszkéze, igy az informatikai biztonsag fontos
része. Az informatikai rendszer minden felhasznaldjanak tisztaban kell lennie a jelszo
fontossagaval és a nem megfeleld jelszokezelés kovetkezményeivel, mivel egy rosszul
megvalasztott, kénnyen kitalalhaté jelszé nemcsak a tulajdonosara, hanem a Hivatal
informatikai rendszerére is negativ kdvetkezményekkel jarhat.

Alapelvek

= Nem szabad kénnyen kitalalhato jelszavakat valasztani. A jelszavakat titokban kell
tartani!

* Az induld jelszot els6 bejelentkezéskor meg kell valtoztatni. Ha a felhasznalonak
gyantja tamad, hogy a jelszava kompromittalddott, azonnal meg kell valtoztatnia!

e Ajelszavakat nem szabad kddolatlanul tarolni!

Helyes jelszévdlasztds

nem szabad konnyen kitalalhato, személyre jellemzd jelszavakat hasznaini
nem szabad sorozatokat hasznalni (pl abedefg, 7654321 stb)

keriini kell a szotari szavak hasznalatat

a jelszo tartalmazzon kis és nagybetiiket, szamokat

Jelszévédelem
A felhasznaldknak kiilénds figyelmet kell forditaniuk az alabbiakra:

o Ajelszot a felhasznaldn kiviil kizardlag a rendszergazda ismerheti.

o Ajelszot tilos masoknak elmondani, a jelsz6rél masok elétt beszélni.

» Tilos kézos jelszavakat hasznalni.

¢« Ajelszot nem szabad leirni és hozzaférhetd helyen tarolni.

e A jelszot nem szabad telefonon vagy e-mailben tovabbadni.

= Ne hasznaljuk a programok (béngészok) jelszé megjegyzé funkcidjat.

e Jelszavunkat ne irjuk be kérdéivekbe, {irlapokba.

e Ha a jelszd kompromittalédott vagy erre utalé jeleket lehet észlelni, azonnal meg
kell valtozatni a jelszot és értesiteni kell a rendszergazdat.

e A belépéshez sziikséges jelszdt biztonsagos helyen kell tarolni, soha nem szabad
azt a szamitogép kézelében felirva hagyni.

¢ Olyan jelszot célszer(i valasztani, amit nem kénny( kitaldini, és a jelszot gyakran
meg kell valtoztatni.

o Ovakodni kell attél, hogy masok jelentétében gépeljiik be a jelszot.

e Amikor nincs szitkség a szamitogépre, ki kell kapcsolni.

28/87 rev: 25_vl



Informatikabiztonsagi Szabalyzat

Feleldsék, dokumentdlds

Azon informatikai rendszerek esetében, melyek tdmogatjik a jelszavakra vonatkozo
alapszabalyok kikényszeritését a szlkséges szabalyok, paraméterek, beallasdért a
rendszergazda felel. A dokumentacié ebben az esetben az informatikai rendszer naplo
alloméanya.

Azon informatikai rendszerek esetében, melyek nem tdmogatjdk a jelszavakra
vonatkozd alapszabalyok kikényszeritését az e fejezetben meghatarozott elvek szabalyok
betartasaért, valamint a jelsz6cserék dokumentalasaért a Jegyzo a felel6s.

Az EIR a megfelel6 Szabdlyzatokkal dsszhangban érvényesiti a jévahagyott logikai
hozzaférési jogosultsagokat az informacidkhoz és a rendszer ertforrasaihoz.

A hozzaférési szabalyokkal kapcsolatos szabalyokat egy kiilon dokumentumban
(Engedélyezési és jogosultsdgi Szabdlyzat) kezeli.

Sikertelen bejelentkezési kisérletek

A Hivatal korlatot alkalmaz a felhasznalé meghatarozott idétartamon beliili 5 egymast
kovetd sikertelen bejelentkezési kisérleteire. Ezt tullépve az EIR automatikusan zarolja a
felhasznaléi fidkot vagy csomépontot a meghatarozott id6tartamra, vagy ameddig a
rendszergazda fel nem oldja annak zarolasat, vagy késlelteti a kovetkezd bejelentkezési
lehet8séget a meghatarozott algoritmus szerint. Tovabba értesiti a rendszergazdat, ha a
sikertelen prébalkozasok maximalis szamat tillépték.

Arendszerhasznalat jelzése

Az EIR haszndlata el6tt megjelenitiink a felhasznaloknak egy meghatarozott
rendszerhasznalati értesitést vagy lizenetet, amely biztonsagi értesitést tartalmaz a
Hivatalra  vonatkozd,  hatdlyos  jogszabalyi  elbirasokban, iranyelvekben,
szabdlyozasokban, eljarasrendekben, szabvanyokban és Gitmutatékban meghatarozottak
szerint és a kovetkezOket tartalmazza:

e A felhasznaldk a Hivatal EIR-ét hasznaljak.
e Arendszer hasznalatat megfigyelhetik, rogzithetik, naplézhatjak.
¢ Arendszer jogosulatlan hasznalata tilos és blintet8- vagy polgari jogi felel6sséggel
jar
» Arendszer hasznélata az elébbiekben részletezett feltételek elfogadasat jelenti.
Az EIR mindaddig fenntartja a rendszerhasznélati értesitést a képernydn, amig a
felhaszndlék nem fogadjidk el a hasznalati feltételeket és nem tesznek egyértelmi

lépéseket a rendszerbe vald bejelentkezésre vagy a rendszerhez valé tovabbi
hozzaférésre.

A nyilvanosan hozzaférheté rendszerek esetén az értesités legalabb az alabbiakat
tartalmazza:

e A felhasznal6k a Hivatal EIR-ét hasznaljak.
e Arendszer hasznalatit megfigyelhetik, rogzithetik, naplézhatjak.
e Arendszer jogosulatlan hasznalata tilos és biintets- vagy pelgari jogi felelGsséggel
jar.
(Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve, azokat a sajdt

beldtdsa szerint nem vezeti be.)
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Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznaldi tevékenységek, melyeket az elektronikus informacids
rendszerben azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Tavoli hozzaférés

A Hivatalban csak biztonsagos tavoli hozzaférés engedélyezett, amely az érintett
Hivatal EIR-éhez kapcsolodik és amely kiilsd halézatokon, példaul az interneten keresztiil
kommunikal. A Hivatal jellemz&en titkositott virtualis maganhalozatokat (VPN-eket)
haszndl a tavoli kapcsolatok bizalmassaganak és integritasanak megorzése érdekében.

Vezeték nélkiili hozzaférés

A Hivatal épiileteiben a vezeték nélkilli halézathoz hozzaférést a Jegyzd engedélyével
lehet csak létesiteni, illetve igénybe venni. Kivételt képez ez alél - amennyiben az adott
telephelyen elérheté - a Hivatal altal biztositott, a Hivatal halozatardl levalasztott,
szeparalt nyilvanos halézati hozzaférés (pl: ,vendég” wifi), amelyhez a Hivatal
munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Hivatali munkavégzés celjara biztositott vezeték nélkiilli halézat hozzaférés
védelemme! (minimum jelszavas védelemmel) ellatottan és a csatlakoztathat6 eszkozék
- példaul fizikai halézati cimének (MAC address filter) - szlirésével 1étesitheto.

Alegyzb

e az engedélyezési és jogosultsagi szabalyozasaban felhasznalasi korlatozasokat,
konfiguralasra és kapcsolddasra vonatkozé kévetelményeket, valamint technikai
utmutatot ad ki a vezeték nélkiili technolégiak kapcesan;

¢ engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

Mobil eszkozok hozzaférés ellendrzése
A Jegyz6 az EIR-vel kapcsolatban sajat mikodtetésti elektronikus informacids
rendszereinél
e az engedélyezési és jogosultsagi szabalyozasaban felhasznalasi korlatozasokat,
konfiguralasra és kapcsolédasra vonatkozo kévetelményeket, valamint technikai
utmutatot ad ki az altala ellenérzott mobil eszkdzokre;
+ engedélyhez koti az elektronikus informacios rendszereihez mobil eszkézdkkel
megvalositott kapcsolédast.

Kiils6 elektronikus informacids rendszerek haszndlata
AJegyz6 és a kiils6 rendszer mkddtetdje meghatarozia, hogy

a) milyen feltételek és szabdlyok betartasa mellett jogosult a felhasznal6 egy kiils6
rendszerbdol hozzaférni az elektronikus informacios rendszerhez;

b} kiils6 elektronikus informéaciés rendszerek segitségével hogyan jogosult a

felhasznaléd feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellenérzott
informacidkat.

c) kiils6 szolgaltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem
rendelkezé tevékenységet nem végezhet.
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d)

A Hivatal kalféldi felh6-alapu tarhelyszolgaltatast a nemzeti adatvagyon védelme
érdekében fokozott odafigyeléssel és el6zetes vizsgalattal vesz igénybe.

Nyilvanosan elérheté tartalom

AJegyzb

a)

g)

h)

i)

kijeldli a Hivatal vezetd beosztdsi munkatérsat, aki jogosult a nyilvadnosan
hozzaférheté elektronikus informacidés rendszeren az érintett Hivatallal
kapcsolatos barmely informaci6é kézzétételére. A Hivatalban csak a Jegyz6 altal
engedélyezett informaciékat lehet kozzétenni. Minden mas informéacié kdzzététele
TILOS!

a kijeldlt személyt képzésben részesiti annak biztositisa érdekében, hogy a
nyilvdnosan hozzaférheté informaciok ne tartalmazzanak nem nyilvinos
informéaciokat;

kazzététel elott Atvizsgalja a javasolt tartalmat;

meghatarozott gyakorisaggal atvizsgalja a nyilvanosan hozzaférhetd elektronikus
informacids rendszertartalmat a nem nyilvanos informaciok tekintetében és
eltavolitja azokat;

a Jegyzd nyilvanosan elérhetd rendszerként definidlja példaul a Hivatal publikus
weboldalat;

a publikus fellileteken valé kozzétételt és a médiaval valé kommunikaciot a Jegyzd
szabalyozza, a Hivatal kiilsé kommunikacidjaért a Jegyz6 a felelGs.

a Hivatali honlap (www.agfalva.hu) tartalommenedzsmentjét egy kiilsés
megbizott, megbizasi szerz6dés keretében végzheti;

a Hivatali tigyintézéssel kapcsolatos dokumentaciok, hatdrozatok, rendeletek a
Jegyz6 jovahagyasat kévetden keriilnek nyilvanossagra;

a publikaltinforméaciok csak nyilvanos adatokat és informacidkat tartalmazhatnak.

AJegyz6 legalabb évente attekinti a honlapot és nem nyilvanos adat kikeriilése esetén
eltavolitatja azt.

Az informatikabiztonsagi felel6s id&szakos ellendrzés keretében szintén ellenérzi a
honlap jogszabalyoknak valé megfelelését.

Amennyiben a Hivatali honlap kills6s adatokat, felhivasokat, egyéb informaciékat
tartalmaz, annak valédisagtartalmaért, a kiils6s altal megadott (vagy felhelyezett) adatok
tartalmaért a kiilsés tarhelybérld a felel6s. A jogszabalyba vagy kozerkolcsbe iitkoz6
adatok, informaciék kihelyezését megtagadjuk.

3.3 Tudatossag és képzés

A Jegyz0 biztositja

hogy a felhasznalék rendelkezzenek a munkakoéri kételességiik ellatidsahoz
szukséges szamitégépes ismeretekkel;

a felhasznalék rendszeres informaciébiztonsagi oktatdsat, tudatositasat,
tajékoztatasat, mely képzés magiban foglalja a biztonsigi kovetelményeket, a jogi
felel6sséget, az ovintézkedéseket, valamint az informatikai eszkozék helyes
hasznalatat, az informatikabiztonsagi el6irtakat;
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» hogy a felhasznalok ismerjék a biztonsagi feleldsségiiket, a biztonsagi eljardsok
alkalmazasat és az adatfeldolgozo lehet6ségek korrekt hasznalatat, hogy ezzel is
minimalisra csdkkentség a lehetséges biztonsagi kockdzatokat, és ala kell irniuk az
errl szolo nyilatkozatot;

» hogy minden felhasznaldé tudataban legyen annak, hogy a biztonsagi szabalyok
megsértése szankcidkkal jar.

AJegyz6 megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja,
valamint az érintett Hivatalon beliil kihirdeti a képzéssel kapcsolatos eljarasrendet, mely
jelen Szabalyzat és az ahhoz kapcsolddé ellendrzések megvaldsitasat segiti el6.

A Hivatal képzésével kapcsolatos egyéb szabalyokat egy kiillon dokumentumban (Képzési
Szabdlyzat) kezeli.
Szerepkorok, feleldsségek, szabalyzat és eljarasrendek

AJegyz0 gondoskodik az informacids rendszer felhasznaléinak rendszeres képzésérol.
A képzések gyakorisagat az informacids rendszerek valtozdsainak és egyéb igényeknek a
figyelembevételével hatarozza meg, de évente legalabb egyszer belsd oktatason vesz részt
minden munkavallalé. A Hivatalba Gjonnan belépé munkavallalékat a lehetd leghamarabb
alapképzésben részesitik. Rendkiviili oktatdst tart a Hivatal rendszereiben torténd
jelent6s valtozas vagy a Hivatal rendszereiben torténd incidens utan.

AJegyz6:
a) felels a képzési kritériumok meghatdrozasaért;
b) biztositja a képzéshez a sziikséges ertforrasokat;
c) gondoskodik a képzések fontossadganak tudatositasardl a teljes Hivatalban.
Az IBF:
a) felel6s a képzési rendszer kialakitasaért, fenntartasaért;
b) felelds a sziikséges oktatasok megtartasaért, megtartatasaért.
A munkatarsak:
a) feleldsek a képzési elbirdsok betartiasdért, a képzések soran leadott anyagok
elsajatitasaért.
Biztonsagtudatossagi képzés

A Jegyzb felelossége, hogy a Hivatal elektronikus informaciés rendszereinek
felhasznaléi biztonsagtudatossagi képzések forméjaban megismerjék az alapvet6
biztonsagi kovetelményeket. A biztonsagtudatossagi képzés az {j felhasznalok esetén mar
a kezdeti képzés részét képezi. A képzést legaldbb évente meg kell ismételni, illetve
minden olyan EIR-ben vagy munkakérben térténé valtozas esetén, mely ezt indokoltta
teszi.

A képzés
felhivja a munkatarsak figyelmét az Informatikabiztonsagi Szabalyzati
rendszerben bekdvetkezett viltozasokra;

ismerteti azokat a sebezhet8ségeket, melyek a felhasznal6é nem-biztonsagtudatos
magatartasat hasznaljak ki;
ismerteti az azonositott, silyosnak mingsitett szabalysértéseket;
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fethivja a figyelmet, hogy a stilyos szabalysértések ismételt elkdvetése milyen
szankcidkat von maga utan;

a Szabalyzatokban, jogszabalyokban, szerzédésekben el6irt kovetelmények
felfrissitése érdekében ismerteti a betartandd szabalyokat, kitelezettségeket,
egy-egy az oktatasra kijelolt biztonsagi teriilet esetében (pl. hozzaférés védelem
témakorében a jelszdkezelési szabalyok stb.).

Az oktatasokon valé részvétel kotelezd a Hivatal informatikai rendszereihez
hozzaférok szamara, amely jelenlétet az oktatds végén sziikség szerint a jelenléti iv
alairasaval igazolnak.

Biztonsagtudatossagi képzés - Belsé fenyegetés

A Jegyz6 a biztonsagtudatossagi képzések részeként, hangsilyt helyez az érintett
személyeknek a bels6 fenyegetések felismerésére vald felkészitését, hogy tudatositsa
jelentési kotelezettségiiket. A képzésben és tudatositasban hangsilyt fektetiink arra, hogy
a hibakat, incidenseket ne titkoljdk el, hanem jelentsék a Jegyz6nek.

Szerepkor alapa biztonsagi képzés

A Hivatal minden, munkakoéri feladatai ellatisa soran valamely altala hasznalt EIR
felhasznalasara kotelezett munkavallaléja szamdra biztositja feladatainak és
szerepkorének megfeleld mértékben az adott EIR felhasznaldsara, annak biztonsagi
kovetelményeire vonatkozdéan rendelkezésre &ll6 informaciokat, dokumentacidkat,
tovabba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kozponti lizemeltetd altal
biztositott) képzésen torténd részvételt.

A szerepkor alapu képzést igénylsé szerepek kozé tartoznak a vezeték vagy a
menedzsment tagjai, EIR tulajdonosok; engedélyez6 tisztvisel6k; biztonsagi tisztviseldk;
adatvédelmi tisztviselék; beszerzési tisztvisel6k; rendszer tervezdmérnékok;
rendszermérnékok; szoftverfejleszték; biztonsagi mérnokok; rendszer-, halézati és
adatbazis-adminisztratorok; kézponti naplozas adminisztratorai; konfiguraciékezelési
tevékenységeket végzd személyek; ellendrzési tevékenységeket végzd személyek;
rendszerszintli szoftverhez hozzaféréssel rendelkezd személyek; vészhelyzeti és
biztonsagi eseménykezelési feladatokat ellat6 személyek; adatvédelmi feladatokat ellato
személyek; és személyes adatokhoz hozzaféréssel rendelkezd személyek.

Uj rendszer bevezetése esetén a Jegyzd feleléssége a felhasznalok oktatdsanak
biztositidsa. Az Uj rendszerhez hozzaférés csak azoknak a felhaszniloknak adhat6, akik
részestiltek a képzésben és ezt aldirdasukkal igazoltak.

A biztonsagi képzésre vonatkozo dokumentaciok

A Hivatal dokumentélja és egyuttal nyomon koveti az altalanos- és a szerepkor alapa
biztonsagtudatossagi képzéseket. A dokumentalds magaban foglalhatja magat a képzési
anyagot, illetve a képzés lebonyolitasaval kapcsolatos egyéb dokumenticiékat is pl.:
jelenléti {vek hasznalata, automatikusan generalt részvételi igazolas.

A Hivatal a vonatkozé hatdlyos jogszabalyokat, irdanyelveket, szabalyozasokat,
szabvanyokat és ajanlasokat figyelembe véve meghatarozott ideig 6rzi meg a képzésrdol
készilt dokumentumokat.
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3.4 Naplézas és elszamoltathatésag

Naplozas és elszamoltathatdsag szabalyzat és eljarasrendek

A Jegyzd megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentilja,
valamint az érintett Hivatalon belal kihirdeti a naplézassal kapcsolatos eljarasrendet,
mely jelen Szabdlyzat és az ahhoz kapcsolddé ellenérzések megvaldsitasat segiti el6.

A Hivatal a naplézassal kapcsolatos egyéb szabalyokat egy kiilon dokumentumban
{Naplézdsi Szabdlyzat) kezeli.

Naplézhaté események

A Hivatal kialakitja az informatikai rendszerek naplézasi rendszerét (Windows
naplofajlok, adatbazisok, log fajlok), hogy utélag meg lehessen allapitani az informatikai
rendszerben bekévetkezett fontosabb eseményeket, ezaltal ellenérizni lehessen a

hozzaférések jogosultsagat, meg lehessen allapitani a felel§sséget, valamint illetéktelen
hozzaférés megtorténtét.

A Jegyz8 az érintett elektronikus informadcios rendszerre vonatkozd
rendszerbiztonsagi tervben

a} meghatarozza a naplozhaté és naplézandé eseményeket, és felkésziti erre az
elektronikus informaciés rendszerét;

b} egyezteti a biztonsagi napld funkciékat a t6bbi, napléval kapcsolatos informéciét
igénylé Hivatali egységgel, hogy novelje a kolcsénés tamogatdst és hogy
irdnymutatassal segitse a naplézhato események kivalasztasat;

c) megvizsgalja, hogy a naplozhaté események megfelelének tekinthetbk-e a
biztonsagi eseményeket kévetd tényfeltard vizsgalatok tAmogatasihoz;

d) a szamon kérhetdség és hibakezelés biztositisa érdekében az informatikai
eszk6zoknek az informatikai rendszer mikodésérsl és kilondsen az
informatikabiztonsagi eseményekrsl helyi napléallomanyt general;

e) feleldsséget vallal, hogy a kialakitott napl6zdsi rendszer sziilkséges mértékben
biztositsa a szamon kérhetdséget tegye lehetévé a bekovetkezeft fontosabb
események utdlagos kivizsgalasat, kiilénos tekintettel azokra, melyek a rendszer
biztonsagat érintik;

f) ha masként nem rendelkezik, az informatikai eszkozok minimalisan az
alapértelmezett naplézasi beédllitisok szerinti eseményeket naplbzza. Az adott
informatikai eszkoz lizemeltetéséért felel6s személy, ha azt az Uzemeltetési,
lizemeltethetfségi szempontok indokoljak, sajat hataskérben modosithatja az
alapertelmezett naplébedllitisokat, a Jegyz6 tajékoztatasa mellett. A
naploallomanyokat meghibdsodas vagy biztonsagi incidens esetén, eseti jelleggel
vizsgaltatja. Meghibasodas esetén a naploallomanyok vizsgalata a hibajavitasban
eljar6 iizemeltetd feladata.

Naplobejegyzések tartalma

Az elektronikus informdciés rendszer a napldobejegyzésekbdl gylijt elegendé
informéaciot ahhoz, hogy ki lehessen mutatni, milyen események torténtek, mibé&l
szarmaztak ezek az események, és mi volt ezen események kimenetele.
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A naplébejegyzések minimalis tartalma:

e milyen tipusti esemény tértént;

« mikor tortént az esemény;

= hol tortént az esemény;

¢ mibdl szdrmazott az esemény;

= mivolt az eseménynek a kimenetele, valamint

» az eseményhez kapcsolodo személyek, alanyok, objektumok.

Naplézas tarkapacitasa

A Hivatal elegend6 méretll tarkapacitast biztosit a napldzasra, figyelembe véve a
naplozasi funkci6kat és a meghatarozott megérzési kovetelményeket. A tarhelyigényeket
a rendszergazda jelzi a JegyzOnek, aki gondoskodik a fejlesztés forrasainak biztositasaral.

Naplozasi hiba kezelése

A Hivatal kialakit egy naplézasi hibakezelé megoldast, amely képes azonositani a
naplézasi tevékenységhez kapcsol6odd szoftver- és hardverhibdkat, vagy a
naplébejegyzések régzitési mechanizmusinak hibait, hogy egy esetleges napl6zasi hiba
esetén:

e riasztja a meghatarozott személyeket vagy szerepkoroket,
e a Hivatal altal meghatarozott idén belill, szlikség szerint tovabbi meghatarozott
intézkedéseket hajt végre.

Naplébejegyzések feliilvizsgalata, elemzése és jelentéstétel

A Hivatal felilvizsgalja, elemzi és jelentést készit a Hivatal altal végzett
informacidbiztonsagi naplézas eredményérél (beleértve a fidkok hasznalatanak, tavoli
hozzaférésnek, vezeték nélkiili kapcsolatnak, mobil eszkéz csatlakozasnak, konfiguracids
beallitasoknak, a rendszerkomponens leltadranak, karbantartéd eszkozok hasznalatanak és
nem helyi karbantartasnak, fizikai hozzaférésnek, h6mérsékletnek és paratartalomnak,
berendezések szallitdsdnak és eltavolitdsanak, az EIR interfészeinél torténd
kommunikaciénak, wvalamint a mobil kdd vagy az internetes hanghivas (VolP)
hasznalatanak monitorozisabol eredd naplozast). Az eredményeket a Jegyz0 és szlikség
szerint az IBF vizsgalja.

Idébélyegek

AJegyz6 a Hivatal altal iizemeltetett rendszereknél és halozatnal belsd rendszerorakat
kovetel meg a naplobejegyzések idobélyegeinek elballitaisahoz. 1dobélyegeket rogzit a
naplobejegyzésekben a koordinalt vilagid6héz (Ugynevezett UTC) vagy a Greenwichi
kozépid6hoz (Ggynevezett GMT) rendelhetd modon, megfelelve a Hivatal altal
meghatarozott idomérési pontossagnak.

Napléinformaciok védelme

A Jegyz0 a Hivatal altal lizemeltetett rendszereknél fizikai és logikai kdvetelmények
tamasztasaval, megvédi a naploinformaciot és a naplékezel6 eszkdzdket a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben.
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Naplébejegyzések megdirzése

A Jegyz6 a Hivatal altal (zemeltetett rendszereknél a naplobejegyzéseket
meghatarozott - a jogszabalyi és az érintett Hivatalon beliili informacié megérzési
kovetelményeknek megfeleld - id&étartamig a Dbiztonsagi események utdlagos
kivizsgalasanak biztositasa érdekében a naplétarhelyek kapacitasival 6sszhangban 6rzi
meg.

Naplobejegyzések 1étrehozasa
A Jegyz6 a Hivatal altal lizemeltetett rendszereknél:

a) biztositja a naplébejegyzés generalasi lehetGségét a meghatarozott, naplézhatd
eseményekre;

b) lehetévé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy
kivalasszak, hogy mely naplézhatd események legyenek naplézva az elektronikus
informacids rendszer egyes elemeire;

c) naplobejegyzéseket allit el6 a szlikséges eseményekre, a meghatarozott
tartalommal.

A dolgozdkat belépéskor, és az éves oktatas keretében tajékoztatjuk, hogy mit, mikor,
hogyan miért, naplézunk. Tajékoztatjuk, hogy ehhez nem kell engedély, csak tajékoztatas.
Indokoljuk, hogy a Hivatali EIR-eket, csak Hivatali tevékenységgel kapcsolatban, munkéra
lehet hasznalni. Tovabba tajékoztatjuk a jogszabalyban biztositott jogairdl.

3.5 Ertékelés, engedélyezés és monitorozas

Biztonsagértékelési szabalyok, szabalyzat és eljarasrendek

A Jegyz8 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett Hivatalon beliil kihirdeti az értékelés, monitorozas ellendrzési
eljarasrendet, mely jelen Szabalyzat és az ahhoz kapcsolddoé ellenérzések megvaldsitasat
segiti elg;

A Hivatal az értékeléssel, engedélyezéssel és monitorozassal kapcsolatos egyéb
szabdlyokat egy kiilon dokumentumban (Biztonsdgértékelési Szabdlyzat) kezeli.

Biztonsagi értékelések

AJegyz6 megkdveteli a szerz6désekben, hogy a védelmi intézkedések értékeldi tébbek
kazt az IBF és az EIR-t miikodtet6 informatikus, vagy rendszergazda rendelkezzenek a
szitkséges készségekkel és technikai szakértelemmel a hatékony értékelési tervek
kidolgozasdhoz és a védelmi intézkedések értékelésének elvégzéséhez. Igy pl a
kockazatkezelési koncepcidk és megkozelitések altalanos ismerete, valamint a hardver,
szoftver és firmware rendszerelemek atfogd ismerete és tapasztalata.

Informaciocsere

AJegyz6 az EIR-ek informdcidcseréje soran, figyelembe veszi az (ij vagy megnévekedett
fenyegetésekkel kapcsolatos kockazatokat, amelyek akkor mertlhetnek fel, amikor az
EIR-ek mas rendszerekkel cserélnek informaciét, amelyek eltérd biztonsagi
kovetelményekkel és védelmi intézkedésekkel rendelkeznek. Ez magaba foglalja a
Hivatalon beliili és a Hivatalon kiviili rendszereket is. Igy:
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s szabdlyozza az informacidcserét az EIR és mas rendszerek kozott,

« dokumentélja az EIR interfészeinek jellemz0it, biztonsagi kovetelményeit, védelmi
intézkedéseit és feleldsségi korét,

» rendszeres id6kdzénként fellilvizsgalja és frissiti a megallapodésokat,

= figyelembe veszi a kockazatot,

¢ ha az EIR-eknek ugyanaz az engedélyezd tisztviseldje, akkor nem készitiink
megallapodasokat. De a rendszerek kozotti interfész jellemziit a megfeleld
biztonsagi tervekben régzitjiik.

Az intézkedési terv és mérfoldkovei

AJegyzb és az IBF olyan intézkedési tervet dolgoz ki, amelyben mérféldkoveket hataroz
meg az EIR-ben tervezett korrekciés intézkedések dokumentalasara. Igy a Hivatal elére
meghatarozza azokat a lépéseket, amelyeket meg kell tennie annak érdekében, hogy
kijavitsa az EIR védelmi intézkedéseinek értékelése soran feltart gyengeségeket vagy
hianyossagokat, valamint csékkentse vagy megsziintesse az EIR ismert sériilékenységeit.

Engedélyezés

A Jegyz6 maga latja el (eseteként atruhazza) az engedélyezési feladatokat, aki az EIR-
ért felel. Maga latja el azt a felel@si feladatot, aki a Hivatali EIR-ekre vonatkozd kézos, mas
rendszerekbd! athozott (atérokitett) biztonsagi kévetelmények elfogadasaért felel. Maga
biztositja, hogy az EIR hasznélatbavételét megelGzben:

¢ engedélyezi a kozds, mas rendszerekbdl athozott (Atorékitett) biztonsagi
kévetelmények alkalmazasat;

» engedélyezteti a rendszer mikodését;

o engedélyezi a koz6s, mas rendszerekbdl athozott (atérokitett) biztonsagi
kdvetelmények hasznalatat;

e rendszeresen feliilvizsgalja(tatja) az engedélyeket.

Folyamatos feliigyelet

A Jegyzd kidolgozza a rendszerszintii folyamatos feliigyeleti stratégiit és megvaldsitja
a folyamatos felligyeletet a Hivatali szint stratégidval osszhangban. A folyamatos
feliigyelet eredményeként az IBF kockazatkezelésben értékeli a problémas védelmi
intézkedéseket a problémat kivalté okok elemzésével.

Folyamatos feliigyelet - Kockdazatmonitorozas

A Jegyzb biztositja, hogy a kockdzatmonitorozas szerves része legyen a folyamatos
feliigyeleti stratégianak, amely a kovetkezdket tartalmazza:

e a hatékonysag ellendrzését;
o amegfelelés ellendrzését;
= avaltozasok nyomon kovetését.

Belso rendszerkapcsolatok

A Jegyzd engedélyezi a Hivatal Aaltal meghatirozott rendszerelemeknek vagy
rendszerelem kategoridknak a rendszerhez t6rténd belsé kapcsolodasat. Belso
rendszerkapcsolatok részét képezhetik mobiltelefonok, notebookok és asztali
szamitdgépek, tabletgépek, nyomtatok, masolok, faxgépek, szkennerek, szenzorok és
szerverek. Az érintett Hivatal a belsd rendszerkapcsolatokat nem kiilénallé esetenként
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hagyja jova, hanem kozos jellemzokkel és/vagy konfiguracioval, valamint interfésszel
rendelkezd kategériakkal dolgozik, beleérte a meghatarozott feldolgozasi, tovabbitasi és
taroldsi képességekkel rendelkezdé nyomtatdkat, szkennereket és masolokat, vagy a
specifikus alapkonfiguracidval rendelkez6 okostelefonokat és tablagépeket. Minden bels6
kapcsolat esetében dokumentalja az interfész jellemzd6it, a biztonsagi kovetelményeket,
tovabba a kommunikacidban részt vevd informacid jellegét. Meghatirozott feltételek
teljesiilése esetén megsziinteti a belsé rendszerkapcsolatokat. Evente feliilvizsgalja
minden bels6 kapcsolat tovabbi sziikségességét.

3.6 Konfiguraciékezelés

Konfiguracidokezelési szabalyzat és eljarasrendek

A konfiguraciokezelés célja az informatikai infrastruktiira adatainak kézben tartasa, az
egyes komponensek beazonositasa, figyelemmel kisérése és Kkarbantartdsa. A
szolgaltatasokrdl, a szoftver és hardver konfiguricidkrél és azok dokumentaciéjarol
kézpontilag tarol informaciékat, igy segiti az incidensfeliigyeletet, problémakezelést,
valtozaskezelést és a verziokdvetést.

AJegyz6 megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentélja,
valamint az érintett Hivatalon beliil kihirdeti a konfiguracidkezelési eljarasrendet, mely
jelen Szabdlyzat és az ahhoz kapcsolddé ellenrzések megvalésitisat segiti el6;

A Hivatal a konfiguracidkezeléssel kapcsolatos egyéb szabdlyokat egy kiilon
dokumentumban {Konfigurdcidkezelési Szabdlyzat) kezeli.

Alapkonfiguracio

A Hivatal altal hasznalt desktopok, laptopok és szerverek esetében egy
alapkonfiguracids nyilvantartast készitiink el, és azt folyamatosan aktualizaljuk. Az EIR
alapkonfiguraciéi a rendszerek csatlakoztathatosagi, tzemeltetési és kommunikacios
szempontjait foglaljak magukban. A nyilvantartds elkészitéséért és frissitéséért a
rendszergazda felel.

A nyilvantartasnak legalabb az alabbi tételeket kell tartalmaznia:

alapértelmezett hardver;

alapértelmezett operacids rendszer;
alapértelmezetten telepitend6 programok;
alapértelmezetten alkalmazott policy beallitasok;
alkalmazandd biztonsagi beélltasok;

Valtozasok esetén azonnal, de legalabb évente sziikséges a nyilvantartas feliilvizsgalata.

Biztonsagi hatasvizsgalatok

A Hivatal rendszereiben csak az végezhet biztonsdgi hatasvizsgalatokat, akik
rendelkeznek a szikséges készségekkel és technikai szaktudassal az EIR-ben tervezett
valtozasok, valamint a biztonsagi kovetkezmények elemzéséhez. A biztonsagi
hatéasvizsgalatok magukban foglaljak

e abiztonsagi tervek, szabalyzatok és eljarasrendek attekintését,
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e az EIR tervezési dokumentaciéjanak és miikodési eljardsainak, a valtozasok
hatasanak attekintését, a Hivatal ellatasi lancdban érintett partnereivel és az
egyéb érdekelt felekkel.

A valtoztatasokra vonatkozd hozzaférés korlatozasok

A Jegyzd, csak a meghatarozott személyeknek engedélyezi az EIR-ekhez vald
hozzaférést a valtoztatasok kezdeményezése céljabdl. A hozzaférési korlatozasok kézé
tartoznak a fizikai és logikai hozzaférés-feliigyeletek (az ezekre vonatkozoé biztonsagi
kovetelmények a "Hozzdférés-ellendrzés érvényesitése” és "A fizikai belépés ellendrzése”
kontrolloknal keriiltek bévebben kifejtésre), a szoftverkdnyvtarak, a munkafolyamatok
automatizalasa, az adathordozon talalhaté kényvtarak, az absztrakt rétegek {azaz a kiils6
interfészekbe, nem pedig kézvetleniil az EIR-ekbe implementalt valtoztatisok) és a
valtoztatasi id6ablakok (azaz a valtoztatasok csak meghatdrozott idépontokban
torténnek).

Konfiguracios beallitasok

A Hivatal meghatarozza a Hivatali szint(, egységes konfiguracios elvarasokat, melyeket
a Konfigurdcidkezelési Szabdlyzatban dokumentalt. A Hivatal a Hivatali szinten
meghatarozott konfiguraciés elvarasokbdl szarmaztatja az elektronikus informacids
rendszerelemekben alkalmazott biztonsagi konfiguraciés bedllitdsokat. Ezeknek a
beallitasoknak a sziikséges minimum elvet kell képviselniiik, Osszhangban az
lizemeltetési kovetelményekkel.

A konfiguraciés bedllitasok meghatdrozasdhoz szlkség szerint alkalmazzuk a
kézpontilag eldirt biztonsagi konfiguricids beallitasokat (common secure configuration),
melyek elismert, sztenderdizalt és jol bevalt referenciik, illetve amelyek titmutatasul
szolgalhatnak az EIR biztonsdgos konfiguralasdhoz pl.: biztonsagi Gtmutaték (hardening
guide/security reference guide).

Alegyzd felel6ssége, hogy az EIR-kezeléséért felel0s személy elvégezze a konfiguracios
beallitasokat az EIR &sszes elemében. Ez magaban foglalja a hardver, szoftver és firmware
rendszerelemek beallitasait, amelyek befolyasolhatjak az EIR biztonsagi allapotat vagy
funkcionalitasat (pl.: rendszerleiré adatbazis (registry) bedllitdsokat, a fidk-, fajl- vagy
koényvtar beallitasok, valamint a funkcidk, protokollok, portok, szolgaltatisok és tavoli
kapcsolatok beallitasai).

A Jegyz6 az EIR-kezeléséért felelGst meghizza, hogy sziikkséges mértékben azonositsa,
dokumentalja, majd fogadja el a meghatarozott rendszerelemek konfiguraciés
bedllitdsaiban a m(kodési kovetelmények 4altal meghatirozott konfiguracios
beallitasoktol valé eltéréseket.

A Hivatal figyelemmel kiséri és ellenérzi a konfigurdcids beallitisok valtozasait a
Szabalyzatokkal és eljarasokkal ¢sszhangban.

Legsziikebb funkcionalitas

A Hivatal az EIR-vel Kkapcsolatban sajat miikodtetési elektronikus informacids
rendszereinek a feliigyeletét és konfiguracios bedllitasait a legszilikebb funkcionalitas
elvének megfeleléen (a nem szikséges funkcidk, portok, protokollok, szolgaltatasok
korlatozasaval, illetve tiltdsdval) hatirozza meg és dokumentdlja. A nem helyben
lizemeltetett, illetve kiils szolgaltatétol igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatarozza meg és dokumentdlja az adott EIR hasznalatdhoz sziikséges és
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elégséges konfiguracios bedllitasokat. Tovabba meghatarozza a tiltott vagy korlatozott,
nem sziikséges funkciok, portok, protokollok, szolgaltatasok, szoftverek hasznalatat.

Rendszerelein leltar

Az elektronikus informdcids rendszerelem leltar a Hivatal hardver, szoftver és
firmware nyilvantartasa. A nyilvantartas elkészitése és naprakészen tartidsa a
rendszergazda feladata.

A nyilvantartas kiterjed:

o az informatikai eszkozok leltari és miiszaki adataira;

e az informatikai eszkdzokre telepitett szoftverekre, azok
licencnyilvantartasara, kiilon rogzitve;

o amegvasarolt licencekre;
e a Hivatal megrendelésére fejlesztett termékek licenceire.

A leltarspecifikaciék tartalmazzak a beérkezés datumaf, a koltséget, a modellt, a
sorozatszamot, a gyartot, a beszallitoi informaciét, az elem tipusat és a fizikai helyszint.
Az informatikai eszkozdk, illetve azok hasznalatat érintd valtozasok szabalyozott keretek
kozott torténd végrehajtasat az elektronikus informaciés rendszer biztonsagaért felelos
személy iddszakosan ellendrzi.

A rendszerelem leltadrban keriilni kell az elemek kettés elszamoldsat. A programokrol
a leltarfelel6soknek naprakész nyilvantartast kell vezetni. A vonatkozo szamviteli tv.
szerint a leltari adatokat 10 évig meg kell 6rizni. A bizonylat elekrtonikus formaban is
megoOrizhetd, ha biztositja az eredeti bizonylat Gsszes adatanak késedelem nélkiili
elballitasat, folyamatos olvashatdsagat, illetve kizarja az utélagos maodositas lehetGségét.

A szoftverhasznalal korlatozasai
Alegyzd

a) kizarolag olyan szoftvereket és kapcsolddd dokumentécidt engedélyez, amelyek
megfelelnek a rajuk vonatkozd szerzddésbeli elvarasoknak és a szerzéi jogi, vagy
mas jogszabalyoknak;

b) a masolatok, megosztasok ellendrzésére nyomon kéveti a mennyiségi licencekkel
védett szoftverek és a kapcsolédé dokumentaciok hasznalatat;

c) ellendrzi és dokumentélja az dllomany megosztasokat, hogy meggy6z6djon arrd],
hogy ezt a lehet&séget nem hasznaljak szerzéi joggal védett munka jogosulatlan
megosztasara, megjelenitésére, végrehajtasara vagy reprodukalasara;

d) ellendrzi, hogy a Hivatal eszkézein szoftvereket (beleértve a hozzdjuk tartozd
dokumentaciot) csak a felhaszndlasi jog keretei szerint telepitik, masoljak,
futtatjak, kivéve a tdrvény adta szabad felhasznalas korében (igy kiilondsen
biztonsagi masolat készitése céljabdl). Egyetlen termék tobbszdrds hasznalata
esetén a szoftver csak a licenc megéllapodasnak megfeleléen hasznalhato. A
Hivatal informatikai eszkdzeire TILOS illegalis és/vagy nem jogtiszta szoftvert
telepitenil;

e} engedélyével a Hivatal informatikai eszkozeire szoftvereket a felhaszndld is
telepithet, de tudataban kell lennie annak a informatikabiztonsagi kockéazataival;
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f) altal atruhazott, az informatikai rendszerek izemeltetési feladataival megbizottak
felel6ssége, hogy csak akkor telepitsenek licenckoteles programot informatikai
rendszerre, ha eldzetesen meggydz6dtek réla, hogy azzal szerzdi jogot, licenc
megallapodast nem sértenek, a program jogszeri hasznalatit igazol6 bizonylatok,
okiratok rendelkezésre allnak;

g) altal megbizott rendszergazda feladata rendszeres idGkozonként (legalabb
kétévente) ellendrizni automatikus, vagy manudlis moédszerekkel a Hivatali
szoftverhaszndlat jogtisztasagat, illetve szerzéi jogvédett tartalmak (pl. zene, film,
dokumentumok) jogosulatlan megosztasat a Hivatal informatikai rendszerein;

h) illegalis szoftverek hasznalata, illetve a Hivatal altal nem engedélyezett szerzoi
jogvédett tartalmak tarolasa esetén a haszndlatban és megosztasban érintett
felhasznaléval szemben, felel6sségének megéllapitasa érdekében fegyelmi,

rrrrr

felelds vezetd kezdeményezheti.

Az lizemeltetéseért felel6s rendszergazdanak biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen és a segédprogramok, programkonyvtarak mindig
hozzaférheték legyenek az illetékes felhasznal6k szamara.

Rendszerszoftver védelem

e arendszerszoftver médositasdhoz az illetékes engedélye sziikséges

» amodositassal egy id6ben a dokumentacidban is at kell vezetni a valtoztatisokat

= a rendszerszoftver-eseményekrél és a valtoztatasokrdl nyilvantartast kell
vezetni {eseménynaplo)

Programhoz valé hozzdférés, programvédelem

» akezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni

» gondoskodni kell arrdl, hogy a tarolt programok, adatdllomanyok ne
karosodjanak, a kévetelményeknek megfelelden miikodjenek

» afeldolgozas biztonsaganak megvaldsitasdhoz naprakész allapotban kell tartania
a program dokumentaciét
Programok megdrzése, nyilvantartdsa
¢ aprogramokrdl naprakész nyilvantartast kell vezetni;

¢ a nyilvantartasbdl egyértelmiien megallapithaténak kell lennie a program
azonositdsara és kezelésére vonatkozé adatok.

A programokrdl sz616 nyilvantartdsnak az alabbi adatokat kell tartalmaznia:
e aprogram azonositdja;
¢ aprogram készit6jének neve;
e afeldolgozasi rendszer megnevezése.

Programok fizikai védelme
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Avédelem érdekében afelhasznalas helyétél elkiilonitetten, behatolastél védetten egy-
egy duplikalt példanyt kell tarolni.

Rendszerszoftver

Az Uzemeltetésért felelés informatikusnak biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen és a segédprogramok, programkdnyvtarak mindig
hozzaférhettk legyenek a felhasznalok szamara.

Felhaszndldi programok

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen pré-
balkozast ki kell zarni. Gondoskodni kell arrédl, hogy a tarolt programok, fajlok ne karo-
sodjanak, a kovetelményeknek megfelel6en miikédjenek.

Bejelentkezési biztonsdg (LOGIN SECURITY)

A Hivatalban dolgozdk felhasznaléi jogosultsagat és annak korét a rendszergazda a
Felhaszndlé nyilvdntartdsbhan vezeti. A nyilvantartas vezetése és folyamatos aktualizalasa
arendszergazda feladata.

A Hivatal az elektronikus informacidbiztonsaggal, rendszer- és szoftverhasznalattal
kapcsolatos szabdalyait egy kiilén dokumentumban (Engedélyezési és jogosultsdgi
Szabdlyzat) kezeli.

Felhasznalé altal telepitett szoftver

A Jegyz6 a dolgozdinak, felhasznaléinak sem hardveresen, sem szoftveresen nem
korlatozza a telepitési és mdédositasi jogosultsagokat. A Jegyz6 a Hivatal altal hasznalt EIR-
ek felhasznaléi szamara az informatikai eszkdzoket és eréforrasokat a Hivatali
munkavégzés céljara biztositja. igy a rendszereire, valamint azok szamitégépeire és egyéb
komponenseire nem csak a rendszergazdék, vagy megbizottak telepithetnek szoftvereket,
de annak informatikai, informaciobiztonsagi kockazataival tisztaban kell lennitik.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezik a felhasznalo
akkor sem jogosult munkahelyi vezetdje vagy a rendszergazda engedélye nélkiil hardver
vagy szoftver telepitése, médositdsa.

3.7 Készenléti tervezés

A Jegyz0 megfogalmazza, és az érintett Hivatalra érvényes kovetelmények szerint
dokumentalja, valamint az érintett Hivatalon beliil kihirdeti a készenléti tervezésre
vonatkozo eljarasrendet.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos egyéb szabalyokat egy
killén dokumentumban (Uzletmenet-folytonossdg Szabdlyzat) kezeli.
Uzletmenet-folytonossagi szabalyzat és eljarasrendek

Az informacidk védelmének és a megfeleld rendelkezésre allasdnak biztositasa
érdekében a Jegyzd az alabbi médon teljesiti az lizletmenet-folytonossagi elvarasokat:

a) biztositja, hogy a kockazatok esetleges bekdvetkezésekor a szolgaltatas kiesés ne
legyen nagyobb a tervezettnél (ne sériiljon az SLA);
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b)

c)

d)

e)

megfelels alapot ad a kockazatok csékkentésére iranyuld hatékony intézkedések
végrehajtasahoz és eredményességik nyomon kovetéséhez;

szerepkériik szerint meghatdrozza azokat az intézkedéseket, amelyek ahhoz
sziikségesek, hogy a Hivatal folyamatos miikédése biztositva legyen;

szerepkérik szerint meghatidrozza azokat az intézkedéseket, feladatokat,
melyeket az esetleges folytonossag megszakadasra felkésziilésként, illetve
bekodvetkezésekor a kar enyhitéseként, illetve a helyreallitasért kell tenni;

biztositja, hogy az lzletmenet-folytonossag és a szolgaltatasok rendelkezésre
allasa személyes feleldsséghez kdthetd legyen.

Uzletmenet-folytonossagi terv

AJegyz8 az EIR-re vonatkozé Uzletmenet-folytonossdgi tervben meghatarozza

Az

az alapfeladatokat (biztositandd szolgaltatidsokat) és alapfunkcidkat, valamint az
ezekhez kapesolodd vészhelyzeti kivetelményeket;

a helyredllitasi célokat, a helyreallitasi prioritasokat és metrikakat;

avészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattarté személyeket és azok
elérhetdségeit;

az EIR dsszeomlasa, kompromittdléddsa vagy hibaja ellenére is biztositando
szolgéltatasokat;

az EIR végleges, teljeskorii helyreallitasanak tervét, mely garantalja, hogy az
eredetileg tervezett és megvalésitott védelmi intézkedések a helyreallitas utin ne
sériiljenek.

Uzletmenet-folytonossdgi terv jogosulatlanok szamara nem megismerhetd és

maodosithatd.

A Hivatal miik6désének folytonossagaval kapcsolatos feladatok tervezése, iranyitasa,
koordinalasa, a szilkséges erdforrdsok rendelkezésre allasinak biztositisa a Jegyz6
feladata. A feladat keretében a Jegyz6 alapvet6en biztositja, hogy informatikai szolgaltatas
kiesésével jard rendkiviili esemény esetén

az informatikai szolgaltatas elfogadhaté id6n beliil és elfogadhatd adatveszteség
mellett Ujraindithatd legyen;

az informatikai szolgdltatds kiesésének idejére azon kritikus fontossagi
folyamatoknal, ahol ez indokolt, a kiesé informatikai szolgaltatas hasznalata nélkil
miikodtethetd alternativ folyamat biztositsa a szikséges minimalis szinten a
mikodést;

a Hivatal miikédését erintd rendkiviili esemény esetén a Hivatal a sziikséges
tdjékoztatasi feladatokat szervezett médon végrehajtsa;

az informatikai szolgiltatas Gjrainditdsat kovetben az ligyviteli folyamatok a
normdl miikédési szintnek megfeleléen, a normal lgyviteli rend szerint
folytathatéak legyenek.

A fentieket figyelembe véve, a vonatkoz6 kockazatokat szem el6tt tartva a Hivatal az
informatikai rendszereit Ggy alakitja ki, illetve tartalékolja, valamint a kiilsé szolgaltatd
altal nyujtott informatikai szolgaltatisokra olyan rendelkezésre allasi kovetelményeket
két ki, hogy azok kéltséghatékonyan tamogassak a Hivatal feladatait, illetve az azok
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alapjan az érintett ugyviteli folyamatokra levezethetd rendelkezésre &llasi
koévetelményeket.

A fenti kévetelmények érdekében szamba veszi a Hivatal miikédését tdmogato
informatikai szolgaltatdsokat, a szolgaltatisok rendelkezésre Aallasat veszélyeztetd
lehetséges rendkiviili eseményeket és meghatarozza, hogy milyen preventiv, detektiv,
illetve korrektiv intézkedések bevezetésével csokkenthetéek az informatikai
szolgaltatasok kieséséhdl szarmazo kockazatok elfogadhaté szintre.

A meghatarozott - informatikai szolgaltatas kiesésével jardé - rendkiviili esemény
bekovetkezése esetén végrehajtandd alternativ  folyamat sziikségességének
meghatarozasakor az érintett tigyviteli folyamatok rendelkezésre allasi kévetelményei
mellett figyelembe veszi a Hivatal altal hasznalt informatikai rendszerek rendelkezésre
allasi képességeit (hogyan és mennyi idé alatt lehet a rendszert Gjrainditani egy esetleges
meghibasodast kovetfen és az Wdjrainditds soran mikori adatokat lehet a rendszerbe
visszatolteni), illetve a kiilsd féltdl igénybe vett informatikai szolgaltatasok esetén az
azokra vallalt rendelkezésre allasi paramétereket.

A fenti szempontok figyelembe vételével a Jegyzé felel6ssége meghatarozni a Hivatal
altal alkalmazott kockazatkezeld intézkedéseket; valamint a bevezetett intézkedések
milkédésének biztositdsa és feliigyelete (pl. az esetlegesen sziikségesnek itélt
folytonossagi tervek oktatdsa, tesztelése, rendszeres fellilvizsgalata; az informatikai
rendszerekre meghatarozott rendelkezésre 4llasi képességeket biztositd intézkedések
miikodtetése).

A folyamatos miikodésre felkészitd képzés

A Jegyz6 az EIR-vel kapcsolatban sajat mikodtetési elektronikus informacids
rendszerek folyamatos miikodésére felkészitd képzést tartat az Informatikabiztonsagi
felels révén a felhasznaldoknak, szerepkériiknek és felelsségiiknek megfelelden:

o szerepkorbe vagy felel6sségbe keriilésiiket kovetd meghatarozott idon beliil (az
Informatikabiztonsagi vezetd ajanlasa, de legkésébb az éves oktatas soran);

o legalabb évente egyszer, vagy amikor az elektronikus informaéciés rendszer
valtozdsai ezt sziikségessé teszik;

Sziikséges gyakorisaggal vagy meghatarozott eseményeket kovetden felilvizsgalja és
frissiti a folyamatos miikdésre felkészité képzés tartalmat. Az oktatasrdol szolé
jegyz6konyvet, dokumentilt forméaban megdrzi.

Az elektronikus informacios rendszer mentései

Altaldnos kovetelmények

e Az adatok mentése azt a célt szolgilja, hogy lizemzavar esetén az aktualis vagy
ahhoz kozelalld allapot visszadllithato legyen.

¢ A munkaallomdason tarolt adatok mentését a rendszergazda végzi.

e Archivaland¢ felhasznal6i dokumentumok mentése a Mentési Szabdlyzat alapjan
torténik.

e Szervizelés megkezdése el6tt a rendszergazda feladata a szamitégépek teljes
adatmentését elvégezni (amennyiben lehetséges).

e Az adatok archivalasnak célja, hogy az adatok valamely allapotanak hosszabb tava
megdrzését biztositsa.

e Az adatok archivalasat a rendszergazda végzi.

44/87 rev: 25 v1



Informatikabiztonsdgi Szabéalyzat

Az adatok visszadllitdsa, katasztrofaelhdritds

Avészhelyzetekbdl eredd veszteségek csdkkentéséhez sziikséges, hogy a szamitogépes
infrastruktiira barmely elemének karosodisa esetére '"készenlétben alljon" az
alkalmazand6 megoldas.

Az adatok visszaallitasa torténhet valamely vészhelyzetben, a szdmit6gép olyan szintil
meghibasodasakor, hogy a rajta tarolt informiciék mar nem masolhatéak Uj gépre,
tovabba az adatrendszer sériilése vagy egyéni igény alapjan (pl. visszavonhatatlan hibas
rogzités).

Az adatrendszer sériilése esetén a rendszergazda a legfrissebb mentés vagy archivalas
alapjan elvégzi az adatok visszatoltését és az érintett irodak dolgozdit felkéri a mentés
utani adatvaltozasok rogzitésére.

Munkaallomads meghibdsodasa esetén a javitds megkezdése elGtt, amennyiben
lehetséges, teljes adatmentést kell végezni, ezt kdveti a felhasznaléhoz rendelt operacios
rendszer és a felhasznaldi programok telepitése, konfiguralasa.

A Jegyz0 feladata biztosittatni a Hivatal miikodése szempontjabél kritikus adatok,
szoftverek, konfiguracids beallitisok megfeleld tartalékolasat. A Hivatal informatikai
rendszereinek, illetve az informatikai rendszereken kezelt adatoknak a mentését,
megbrzését, tarolasat Ugy oldja meg hogy a mentések tipusa, gyakorisiga és
példanyszama elfogadhaté adatvesztési kockdzatot eredményezzen, valamint az
archivalasra vonatkozd jogszabalyi kovetelményeket teljesithesse.

A Jegyzé olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast
miikodtet, ami biztositani tudja, hogy az informatikai eszkézok sériilése, meghibasodasa,
illetve a tarolt adatok sériilése hasznalhatatlanna valasa esetén rendelkezésre alljon olyan
mentés, amely segitségével a kiesett informatikai szolgéltatas elfogadhaté idén belil
Ujraindithato, illetve amelynek visszaallitdsiaval az elvesztett adatmennyiség mértéke
még kezelhetd szinten marad. Azon adatok esetén, amelyek hosszl tav( megbrzését a
Hivatal elektronikus formaban tarolja, a mentéseknek alkalmasnak kell lennie az adatok
jogszabalyban el6irt megérzési idejének végéig torténd visszaallitasara.

A Hivatalban hal6zati meghajtora szabad dolgozni (ennek hidnyaban, a sajat gép
osztott kényvtarat kell hasznalni) amelyrél naponta mentés késziil. A kijel6lt adatok
mentései automatizalt mddon, fizikailag elkilonitett gépre torténnek, napi
rendszerességgel cobian backup segitségével. Ezt csak indokolt esetben lehet melldzni (pl.
haldzat nem elérhetd, program mappa helyi gépen van) a rendszer lizemeltet6jének
tdjékoztatasaval. Ebben az esetben is gondoskodni kell az adatok mentésérél.

A fentieknek megfelelden a Jegyzének az aldbbi irdnyelveket javasolt figyelembe
vennie:

e azadatok mentéseilletve archivalasa mellett az adatok visszaallitasdhoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaallithatéan mentésre,
illetve archivalasra keriiljon, vagy mentésiik illetve archivalt dlloméanyuk létezzen,

e a mentésre, illetve archivalasra alkalmazott adathordozd megvalasztisa az
adathordozd felhasznilhatdsaganak gyartdi korlatozasai - pl. adatmegtrzési idg,
Ujrairhatdsag szama, tarolasi elGirasok stb. - figyelembe vételével torténjen,

e a mentéseket tartalmazd adathordozok kezelése a rajtuk tarolt adatok
érzékenységének megfeleléen torténjen, valamint a forrasrendszerrel azonos
szintil biztonsagos fizikai hozzaférés védelem mellett keriiljenek megérzésre,
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e a mentett és az archiv &llomanyok adatainak a visszatdltéséhez szikséges
berendezés mindenkor a rendelkezésre alljon.

Egyes rendszerek a programfrissitésiik soran biztonsigi mentést végeznek, hogy a
sikertelen frissités esetén vissza lehessen allitani a kordbbi allapotot. Ezeket a funkcidkat
nem tekintjitk a Hivatal id6szakos mentési politakaja részének.

A rendszerek nyilvantartdsanak részét képezi, hogy milyen idékézonként, milyen
modon torténik mentés az adott rendszerben.

A szerverszobaban elhelyezett NAS adattarolo eszkdzre torténik a mentés az aldbbi
eljaras szerint:

e napi mentések: hétf6tdl - péntekig; valtozas mentés 00.00-01.00 kozétt
e heti mentések: szombatonként automatizalt mddon;
= éves mentések: targy év utolsé munkanapjat kévetd nap.

A targy év utolsd mentésének (az éves mentés) megtérténte utdn a NAS adattirolo
eszkoz tukor merevlemeze cserélddik, egy j merevliemezre. A mentést tartalmaz6 HDD a
Jegyzoi titkdrsagon pancélszekrényben kertl elhelyezésre.

Az adatok mentése, az adathordozdk biztonsdga

A napi adatmentés a kovetkezd mdédon térténik:

(1) Az adatvédelmi felelgs altal meghatirozott fajlokat naponta, a munka
befejezésével AES- 256 erGsségli jelszéval védett .zip fajlba tomoritve az
adatmenteés helyének kijel6lt kitlsé merevlemezre kell masolni, az aznapi datumra
utalé megnevezéssel ellatott, 1j, erre a célra létrehozott kényvtarba (vagy
feltoltheti az erre a célra létrehozott FTP tarhelyre).

(2) A kils6, biztonsagos masolatokat tartalmazd merevlemezt csak az adatmentés
idejére szabad lizembe allitani, az adatmentés befejeztével szabalyszeriien el kell
tavolitani a rendszerbdl, és az adatvédelmi felel8s altal kijeldlt helyre kell elzarni
(FTP tarhelyre vald feltoltés esetén ez Ggy modosul, hogy csak a feltbltés idejére
szabad az FTP kapcsolatot él6vé tenni, adatfeltoltés utan a kapcsolatot meg keli
szakitani).

(3) Akorabbi adatmentéseket csak az adatvédelmi felel8s irasbeli utasitisira szabad
torolni, altalanosan a 14 napnal régebbi fajlok keriilhetnek torlésre, de csak abban
az esetben, ha mar létezik legalabb 13 frissebb adatmentés az allomanyokrol.

A heti adatmentés a kivetkezémodon torténik:

(1) Az adatvédelmi felelds altal meghatarozott, de altalanossagban elmondhat6, hogy
a merevlemezen lévé Osszes fajlrol hetente egyszer teljes korid biztonsagi
masolatot kell késziteni. Az adathalmazok méretének megfeleléen vagy a napi
mentésnél mar szokasos AES-256 erdsségil jelszoval védett .zip fajlba tomdritve,
vagy az eredeti allapothan; az adatmentés helyének kijelélt kiilsé merevlemezre
kell mdsolni, az aznapi ditumra utalé megnevezéssel ellatott, 0j, erre a célra
létrehozott kényvtarba, a kényvtir nevében utalva arra, hogy heti és teljes kord,
minden adatot érintd biztonsagi mésolatrél van szo.
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(2} A kiils6, biztonsagi masolatokat tartalmazd merevlemezt csak az adatmentés
idejére szabad tizembe allitani, az adatmentés befejeztével szabalyszer(en el kell
tavolitani a rendszerbdl és az adatvédelmi felel@s altal kijelolt helyre el kell zarni.

(3) A korabbi, heti, teljeskor{i adatmentéseket csak az adatvédelmi felelds irasbeli
utasitasara szabad tdrdlni, altalanosan az 1 honapnal régebbi biztonsagi mentést
tartalmazé konyvtarak keriilhetnek térlésre, de csak abban az esetben, ha mar
létezik 3 frissebb adatmentés az allomanyokrél.

Az éves adatmentés a kovetkezd mddon térténik:

A targy év utolso teljeskord biztonsdgi mentésének megtdérténte utan, az adatmentés
helyének kijelolt kiilsé adattarolé eszkoz tikor merevlemeze cserélédik egy j
merevlemezre. A mentést tartalmazd merevlemez pancélszekrényben keriil elhelyezésre.

Adatvesztés, elemi kdr, barmilyen, adatokat érint6 probléma esetén kivetendd eljdrds

{1) Az adatkezeld munkatars az adatok épségét, hozzaférhetetlenségét veszélyeztetd
legaprobb jelet észlelve kiteles értesiteni az adatvédelmi feleldst.

(2) Az adatkezeld munkatars a veszély legaprébb jelét észlelve azonnal abbahagyija a
munkat, az elmentetlen dokumentumokat elmenti és az adatvédelmi felelés
tovabbi utasitasaig nem nyul sem a szamitdégéphez, sem a biztonsagi masolatokat
tartalmaz6 merevlemezhez.

(3) Az adatvédelmi felel6s (amennyiben nem azonos a rendszergazdaval) sajat
hataskorében és az adatkezeld munkatars jelzésére is dénthet Gigy, hogy az adatok
biztonsagara nézve veszélyhelyzetnek értékeli a jeleket és tiineteket.

(4) Az adatvédelmi felelés (amennyiben nem azonos a rendszergazdaval)
haladéktalanul értesiti a Hivatal rendszergazdajat.

(5) A rendszergazda kiérkezéséig az adatvédelmi felel6s biztositja az érintett
szamitastechnikai eszkoézok elkiilénitését {senki nem nyulhat hozza, még az
adatvédelmi felelds sem).

Adatok visszatéltése, adatmentési pontok visszadllitdsa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felelés tudtaval
és frasbeli beleegyezésével szabad visszatélteni. Az adatok visszatéltésérdl jegyzékonyvet
kell késziteni.

Feladatok és feleldsségek

A Jegyzd altal meghatarozott kovetelményeknek megfelelé mentési megoldas
kialakitadsa és a mentések elkészitésével és ellendrzésével kapcsolatos feladatok
sziikséges gyakorisaggal térténé végrehajtasa az adott eszkoz lizemeltetési feladataival
megbizott feladata.

A felhasznalé feleléssége, hogy az altala hasznalt eszkézén (munkadllomason,
laptopon) tarolt azon adatokrdl, dllomanyokrdl, amelyek sériilése, elvesztése jelentGsen
hatraltatna a napi munkavégzést, illetve amelyek pétlasa utélag nem lehetséges, vagy tul
nagy terhet jelentene a Hivatalra nézve valamiféle mentés késziiljon (Word, Excel). Az
adott eszkoz Ulzemeltetési feladatainak ellatasaért felelés feladata tajékoztatni a
felhasznalét, hogy mit Kell tennie az &llomanyok mentése érdekében (pl. kiilsé
adathordozora iras, haldzati megosztasra torténd masolas stb.).

A szervezeken tarolt adatok mentéséért a rendszergazda a felelds.
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A Jegyzd joga a mentési feladatok végrehajtasanak ellenérzése, szamon kérése.

Az elektronikus informdcios rendszer archivildsa

A Hivatal tevékenységéb6l adoddan, ha sajat rendszerein személyes, védendd adatokat
kezel és dolgoz fel és ebbdl kdvetkezben archivalési folyamatot tart fenn az elektronikus
dokumentumok hossz( tavy, biztonsagos megérzése, archivalasa céljabdl, akkor a Hivatal
az archivalasi tevékenységét a rendeletnek megfelelé Archivdldsi Szabdlyzata szerint
hajtja végre.

Egyéb esetben a Hivatal maga hatarozza meg az archivélandé adatok korét és médjat.

Az elektronikus informacios rendszer helyreallitasa és Gjrainditdsa

A Jegyz6 altal megbizott személy évente legalabb egyszer, a felilvizsgalat alkalmaval
gondoskodik az elektronikus informaciés rendszer(ek} utolséd ismert allapotba térténd
helyreéllitdsanak probajarol és Gjrainditasarol, hogy folyamatossa tegye az ligymenetet
egy 0sszeomlast, kompromittalodast vagy hibat koveten.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos helyreallitasi
szabalyokat, valamint az elekfronikus informaciés rendszer helyreallitasanak,
Gjrainditdsinak menetét az érintett dokumentumban (Uzletmenet-folytonossdgi
Szabdlyzata) kezeli. A mentett dllomanyok ad-hoc visszairasa is helyreallitasi tesztnek
mindsil.

3.8 Azonositas és hitelesités

Szabalyzat és eljarasrendek

A Jegyz6 megfogalmazza, és az érintett Hivatalra érvényes kovetelmények szerint
dokumentalja, valaminl az érinlelt Hivalalon belil kihirdeti az azonositdsra és
hitelesitésre vonatkozé eljarasrendet, mely az Azonositdsi hitelesitési Szabdlyzat és az
ahhoz kapcsol6dé ellendrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos egyéb azonositasi és
hitelesitési szabalyokat egy kiilon dokumentumban (Azonositdsi hitelesitési Szabdlyzat)
kezeli.

Ebben dokumentéalja, kiadja és megismerteti a Hivatal 4altal meghatarozott
személyekkel szerepkorilk szerint a szervezeti-, folyamat és rendszerszintil
kovetelményeket tartalmazé azonositasi és hitelesitési szabalyzatot, amely meghatarozza
a célkitlizéseket, a hatokort, a szerepkordket, a felelosségeket, a vezetdi elkitelezettséget,
a Hivatalon beliili egyuttm(ikédés kereteit és a megfeleldségi kritériumokat, tovabba
6sszhangban van a Hivatalra vonatkozé hatélyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

Azonositas és hitelesités

F& szabaly szerint a Hivatal egyedileg azonositja és hitelesiti a felhasznalékat, és egyedi
azonositéhoz kapcsolja a felhaszndlok altal végzett tevékenységeket.
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Azonositas és hitelesités (felhasznalék) - Privilegizalt fiokok t6bbtényezos
hitelesitése

Amennyiben alkalmaz ilyet, akkor a Hivatal tobbtényez&s hitelesitést alkalmaz a
privilegizalt fickokhoz val6é hozzaféréshez.

(Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve, azokat a sajdt

beldtdsa szerint nem vezeti be.)

Azonositas és hitelesités (felhasznal6k) - Hozzaférés a fibdkokhoz -
Visszajatszas elleni védelem

A Hivatal szlikség szerint alkalmaz visszajatszas elleni védelmet biztosité hitelesitési
mechanizmusokat a privilegizalt és a nem privilegizalt fiokokhoz valé hozzaféréshez. (A
visszajatszasos tadmadas (replay tidmadas, mas néven playback timadas) olyan
kibertamadas, melynek soran a rosszindulatl entitds befogja, majd visszajatssza a
halozaton keresztiilhaladd érvényes adatatvitelt.)

{Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve, azokat a sajdt

beldtdsa szerint nem vezeti be.)

|Azonosité kezelés

A Jegyz6 megkdveteli, hogy az egyéni-, csoport-, szerepkor- és eszkozazonositok a
Hivatal altal meghatarozott személyek vagy szerepkoérokhéz jogosultsagokhoz legyenek
kétve. Az igy kiosztott jogokat a felhasznalok kotelesek hasznalni, att6l nem térhetnek el.
Ez az azonosité lehet példdul MAC cim, IP cim, vagy eszkoz-specifikus token. Az azonositot
hozza kell rendelni a kivant egyénhez, csoporthoz, szerepkorhoz, szolgéltatashoz vagy
eszkdzhoz. Ez altalaban az EIR felhasznaloi fidkok felhasznaloneveinek hozzarendelését
jelenti az adott személyekhez. A korabban hasznalt egyéni, csoport, szerepkor,
szolgaltatas, vagy eszkéz azonositékat mas személyekhez, csoportokhoz,
szerepkoérokhoz, szolgaltatasokhoz vagy eszk6zokhoz nem rendelhetdek.

A hitelesitésre szolgalo eszk6zok kezelése
AJegyz6 altal kijelolt személy

a) ellendrzi a hitelesitésre szolgald eszkozok kiosztasakor az eszkozt atvevd egyén,
csoport, szerepkor vagy eszkdz jogosultsagat;

b) meghatarozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat;

¢} biztositja a hitelesitésre szolgdlé eszkéz tervezett felhasznalasanak megfeleld
jogosultsagokat;

d} dokumentdlja a hitelesitésre szolgald eszkdzok kiosztasat, visszavonasat, cseréjét,
az elvesztett, kompromittilédott, vagy a sériilt eszkozoket;

e) megvaltoztatja a hitelesitésre szolgals eszkozok alapértelmezés szerinti értékét az
elektronikus informacios rendszer telepitése soran;

f) meghatdrozza a hitelesitésre szolgald eszkdzok minimalis és maximalis hasznalati
idejét, valamint ismételt felhasznalhatdsaganak feltételeit;

g) a hitelesitésre szolgald eszkdz tipusra meghatarozott idénként megvaltoztatja
vagy frissiti a hitelesitésre szolgél6 eszkozoket;
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h) megvédi a hitelesitésre szolgal6 eszkodzok tartalmat a jogosulatlan felfedéstd! és
modositastol;

i) megkdveteli a hitelesitésre szolgdld eszkozdk felhasznalditdl, hogy védjék
eszkdzeik bizalmassagat, sértetlenségét;

i) lecseréli a hitelesitésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

A hitelesitésre szolgalo eszkozok kezelése - Jelszo alapi hitelesités

A Jegyzé az EIR-vel kapcsolatban sajat mikodtetés elektronikus informacids
rendszereinél a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai
hasité fiiggvénnyel a jelszobdl képzett hasitd érték tarolast), és nem tovabbitja.

A jelszavas hitelesitést alkalmazé rendszerelemeken kotelezé a jelszavas védelem
beallitasa és alkalmazasa.

A felhasznaléi jelszavakra vonatkozod, minimdlisan alkalmazandé altaldnos jelszé
kovetelmények:

s a jelszd minimadlis hossza (legrévidebb jelsz6): 8 karakter;

° a jelsz6 bonyolultsaga (komplexitas): tartalmaz legalabb egy kis- és
nagybetils, specialis karaktert, valamint szamjegyet;

s el6z8 jelszavak mego6rzése: legutolsd 5 jelsz6 tarolasa;

° a jelszavak minimalis és maximalis élettartama: 0 és 90 nap.

A meghatarozott jelszoképzési szabalytol eltérni a jelszd hosszat, bonyolultsagat
illetben a magasabb védelmi szintet jelenté iranyba, felfelé lehet (pl.: ,jelszd helyett
jelmondat” -elv alkalmazasaval).

A kozponti tizemeltetést], illetve kézponti szolgaltatétol igénybe vett EIR-ek esetében
a Hivatal a rendszer tulajdonosa é&ltal meghatarozott jelszoképzési szabalyokat
alkalmazza.

A felhasznaldi jelszavakat tilos papir alapon, felirva taroini! Kivételt képeznek ez aldl a
privilegizalt hozzaférésekhez tartoz6 azonositdk és jelszavak. A rendelkezésre allas
folyamatos biztositisa érdekében a Jegyz6 gondoskodik ezek biztonsagos megbrzésérol
és kezelésérol (lezart boritékban, pancélszekrényben).

A felhasznaléi azonositok és jelszavak elektronikus taroldsa, nyilvantartasa kizarélag
onallé és biztonsdgos hitelesitési megoldassal rendelkezd vagy egyéb kriptografiai
védelemmel ellatott médon, offline tarolassal engedélyezett; nyilt forméaban vagy mobil
infokommunikéacids eszk6zon, valamint online jelszétarold rendszerben tarolni tilos!

Az internetkapcsolaton keresztiil elérhetd EIR-ek, illetve rendszerelemeik esetében az
internet bongészéprogramok beépitett kényelmi funkciéjanak, a bejelentkezési adatok
tdroldsdnak (pl: automatikus Kiegészités, felhasznaldi jelszavak megjegyzése) a
hasznalata tilos, a funkcidt kikapcsoljuk!

Hitelesitési informaciok visszajelzésének elrejtése

Az elektronikus informaciés rendszer fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informaciot jogosulatlan személyekkel
szembeni esetleges felfedésétdl, felhasznalasatol.

(Az _ebben a pontban foglaltak nem relevdnsak az Intézményre nézve,_ azokat a sajdt

heldtdsag szerint nem vezeti be. )
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Hitelesités kriptografiai modul esetén

Amennyiben szilikséges, az EIR olyan mechanizmusokat alkalmaz a kriptografiai modul
hitelesitéséhez, amelyek megfelelnek a kriptogréfiai modul hitelesitési itmutatéjanak, a
hatalyos torvényeknek, a végrehajtasi utasitasoknak, szabalyzatoknak, szabvanyoknak.

[Az ebben a_pontban foglaltak nem relevdnsak az Intézményre nézve, azokat a sajdt

beldtdsa szerint nem vezeti be.)

Azonositas és hitelesités (Hivatalon kiviili fethasznalok)

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti az érintett
Hivatalon kiviili felhasznalokat és tevékenységiliket. A Jegyzd az Engedélyezési és
jogosultsdgi Szabdlyzatban leirtak szerint biztosithat tavoli hozzaférést a rendszereihez,
melyrél kiildon nyilvantartast kell vezetni. A Hivatal jelenleg egyik rendszeréhez sem
biztosit hozzaférést kiils6 felhasznaldk szamara, csak a halézatanak elemeihez.

A Hivatal haldzatanak tavali elérésére az egyes munkaallomdésok tavoli elérésének
keretében van lehetdség (titkositott terminal kapcsolat).

A tavoli elérések szabdlyai

e A bejelentkezés idétartamara a felhasznaléra kotelezbek a jelen Szabalyzatban
foglaltak.

e A tavoli elérésnek biztonsagos, titkositott termindl kapcsolaton keresztil kell
megvaldsulnia.

= A rendszerbe valé belépéshez sziikséges a belépd személy azonositisa
(felhasznaloi azonositd/jelszé megadasa).

o A belépési azonositdkat masra atruhazni, illetve mds azonosit6jat haszndlni tilos!

¢ 5 egymas utani sikertelen bejelentkezési kisérlet utan a hozzaférést le kell tiltani,
a bejelentkezéseket naplézni kell a tiizfalon.

A naplézas bedllitasaért a halozatért felelds rendszergazda felel.

Azonositds és hitelesités {(Hivatalon Kiviili felhasznal6k) - Meghatarozott
azonositasi profilok haszndalata

A Hivatal szilikség szerint azonositasi profilokat vezet be, amelyeket az azonositasi
folyamat soran alkalmazni kivan. Igy biztositja, hogy a valasztott és hasznalt nyilt
szemelyazonossag-kezelési  szabvany életképes, megbizhaté, fenntarthaté és
interoperabilis mas rendszerekkel, rendszerelemekkel. Meghatarozott profilokat
alkalmaz az azonositasi folyamat soran.

{Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve azokat a sajdt
beldtdsa szerint nem vezeti be.)

Ujrahitelesités

A Hivatal meghatarozott korlilmények vagy helyzetek esetén megkdveteli a
felhasznaldtél az jra hitelesitést.

{Az ebben a pontban foglaltak nem relevdnsak az Intézménvre nézve, azokat a sajdt
beldtdsa szerint nem vezeti be.)
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3.9 Biztonsagi események kezelése

Hitelesitésszolgaltatok tanisitvanyanak elfogadasa

A Jegyz6 — sziikség szerint az IT lizemeltet6vel, és az informdacidbiztonsagi feleléssel
konzultdlva - a bekévetkezett kieséses allapot koriilményeirdl és hatdsairol, becsiilt
idétartamardl (helyreallitasi id6) rendelkezésre all6 informdaciok mérlegelését kovetden
dont az esemény kezelési mddjarél, amely lehet:

e kisebb hatast, az informatikai eréforrasok sziik korét érintd vagy varhatoan révid
idejii er6forras kiesése (pl.: olyan hibajelenség eléfordulasakor, amely helyben -
esetleg tavoli segitségnyujtas igénybevételével — kezelhetd, mint példaul egy
eszkéz Ujrainditasa);

o az informatikai er6forrasok széles korét vagy egészét érintd (vészhelyzet) esetén
a rendeletben el6irt miikddés nem teljesiilését okoz6 esemény, amely a tartalék
intézkedések, illetve helyreallitd tevékenységek végrehajtisanak elrendelését
indokolja.

Biztonsagi esemény kezelése szabalyzat és eljarasrendek

A Jegyz6 megfogalmazza, és az érintett Hivatalra érvényes kiovetelmények szerint
dokumentalja, valamint az érintett Hivatalon beliil kihirdeti a biztonsagi események
kezelésével kapcsolatos szabalyokat.

A Hivatal az elektronikus informaciébiztonsiggal kapcsolatos egyéb biztonsagi
események kezelésének szabdlyait egy kalén dokumentumban (Biztonsdgi
eseménykezelési szabdlyzat) kezeli.

Ebben dokumentalja, kiadja és megismerteti a Hivatal altal meghatarozott
személyekkel szerepkoritk szerint a szervezeti-, folyamat és rendszerszinti
kévetelményeket tartaimazé  Biztonsdgi eseménykezelési szabdlyzatot, amely
meghatarozza a célkitizéseket, a hatékort, a szerepkoroket, a felelGsségeket, a vezet6i
elkotelezettséget, a Hivatalon belilli egyiittmiikodés kereteit és a megfelelGségi
kritériumokat, tovabba dsszhangban van a Hivatalra vonatkoz6, hatalyos jogszabalyokkal,
iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.

A biztonsagli események kezelésének -el6feltétele azok felismerése, amelynek
érdekében a Hivatal minden munkavallaldja, illetve az altala hasznalt EIR-ekhez
hozzaféréssel rendelkez6, a Hivatallal egyéb munkavégzésre iranyul6 jogviszonyban all6
személy koteles a tapasztalt rendellenességeket jelezni.

Amennyiben a bekévetkezett esemény hatisara a Hivatal altal hasznalt EIR-ek, illetve
a benniik kezelt adatok, tovabbd azok helyben tarolt bemeneti vagy kimeneti
informacidinak bizalmassaga, sértetlensége vagy rendelkezésre alldsa sérill vagy
sériilhetett, akkor azt minden esetben biztonsagi eseményként kell kezelni.

Az adott esemény biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak
kiértékelése soran az informéaciébiztonsagi felelés tAmogatja, illetve végzi el az eset dsszes
koriilményérdél a rendelkezésre allé informaciok alapjan.

A biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez
esetlegesen sziikséges tovabbi informaciék (pl: log fajlok) begylijtésében az IT
uizemeltetd koteles kdzrem(ikodni.
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A Hivatal altal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre
allasat kozvetlenil veszélyeztetd biztonsagi eseményt az informacidbiztonsagi felelés
koteles a jogszabalyban meghatarozott eseménykezel6 felé bejelenteni.

A biztonsagi esemény jellegétdl és varhatd hatasaitdl fiiggben a bekoévetkezett vagy
okozhaté kar, kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet
elharitasa, megsziintetése érdekében az informaciébiztonsagi felel6s altal javasolt és
sziikséges, illetve a Jegyzd altal meghatarozott intézkedések végrehajtdsaban minden
érintett koteles egylittmkodni.

A biztonsagi esemény kezelésének lezardsat kovetben sziikség esetén 1j, megel6zé
védelmi intézkedések bevezetésével kell a hasonld incidensek jévobeni eléfordulasanak
kockazatat csokkenteni. A biztonsagi eseményrdl rendelkezésre all6 informacidk
vizsgalata alapjan az IBF feladata az indokolt 1j, illetve meglévd védelmi intézkedések
modositasara vonatkozé javaslat elkészitése, s a Jegyz& részére torténd megkiildése.

Képzés a biztonsagi események kezelésére

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal dltal kezelt adatokhoz hozzaféréssel
rendelkezd személyek biztonsagi események kezelésével kapcsolatos képzése a
rendszeres éves biztonsagi képzés részeként torténik.

Biztonsagi események kezelése

A biztonsagi eseménykezelési tevékenységek megfeleld miikodése érdekében
amennyiben sziikséges, mérdszamokat és értékelési kritériumokat lehet bevezetni a
biztonsagi eseménykezelési programok értékelésére, annak érdekében, hogy
folyamatosan javitsdk az eseménykezelés teljesitményét.

Ekkor a Hivatal osszehangolja a biztonsigi eseménykezelési tevékenységeket az
lizletmenet-folytonossagi tervezési tevékenységekkel, beépiti a folyamatos biztonsagi
eseménykezelési tevékenységekbol szarmazo tanulsagokat a biztonsagi eseménykezelési
eljarasokba, képzéshe és tesztelésbe.

A biztonsagi események nyomon kovetése

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezé munkatarsak és a Hivatal
altal egyéb munkavégzésre irdnyuld jogviszonyban allé személyek egyarant kételesek
hibas miikddés vagy rendellenes esemény észlelése esetén jelezni. A jelzés forméajatol és
tartalmatol fliggben az esemény a kezelése soran kilonbozé eszkalaciés szinteken
keriilhet dokumentalasra. Elektronikus (pl.: email) jelzés esetén az észleld, egyéb
esetekben az IT Uzemeltetd, hatésagi bejelentést igényl6 biztonsagi esemény kapcsan az
informéacidbiztonsagi felel6s altal. A biztonsagi eseményeket kezel6 automatizalt
rendszerek, melyek az események begy(ijtését és elemzését végzik, a CSIRT-ek és egyéb
rendelkezésre 4ll6 elektronikus adatbazisok és halézati monitorozd eszkozok adatait
hasznaljak fel.

A biztonsagi események jelentése

A Jegyz6 megkoveteli, hogy a hasznalt EIR-ek barmely rendszerelemének, hardver-
illetve szoftver komponenseinek rendellenes vagy hibas miikodésérdl, miikodési
zavarairél vagy hibajelzéseirdl lehet8ség szerint elektronikus formaban (email) - vagy ha
az nem mukodik, akkor telefonon keresztill - minden munkavallal6 koteles tajékoztatni
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az IT uzemeltet6t, aki biztonsagi incidens gyanujanak felmeriilésekor koteles
haladéktalanul tajékoztatni az informéaciobiztonsagi feleldst és a Hivatal vezetjét.

Ha az a bejelentési kitelezettség korébe tartozo biztonsagi esemény, akkor jelenti a tv.-
ben meghatarozott eseménykezel6 felé.

Segitségnydjtas a biztonsagi események kezeléséhez

A Hivatal tidmogatast biztosit (helpdesk, oktatas stb.) a biztonsagi események
kezeléséhez és jelentéséhez az EIR felhasznaléi szamara. A biztonsagi incidens
kezelésének tamogatasat a feladat- illetve felel6sségi korének megfeleléen az IT
uzemeltetd, illetve az informaciébiztonsagi felelés végzi.

Segitségnydjtas biztonsagi események kezeléséhez - Automatizalt tAmogatas
az informaciok és a tamogatas elérhetdségéhez

A Jegyzd - amennyiben relevdns - automatizalt mechanizmusokat alkalmaz, hogy
névelje a biztonséagi események kezelésével kapcsolatos informaciok hozzaférhetdségét
és a tAmogatast.

fAz ebben a pontban foglaltak nem relevinsak az Intézményre nézve, azokat a sajdt

heldtdsa szerint nem vezeti be. ]

Biztonsagi eseménykezelési terv

A biztonsagi eseménykezelési terv (mely része a BCP tervnek), tartalmazza:

o aterv struktirajat,

e abejelentéskdteles biztonsagi eseményeket,
s sziikség szerint a metrikakat a belsé mérésre,
« az ertforrasokat,

o azinformacio-megoszlds modjal,

= aszerepkordket, felel6séket.

3.10 Karbantartas

Karbantartasi szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja,
valamint az érintett Hivatalon belill kihirdeti a rendszer karbantartasi eljarasrendet, mely
jelen Szabalyzat és az ahhoz kapcsoldodd ellendrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos egyéb karbantartasok
kezelése szabalyokat egy killon dokumentumban (Karbantartdsi Szabdlyzat) kezeli.
Szabalyozott karbantartas

AJegyzo,

a) a karbantartasokat és javitasokat (itemezetten hajtatja végre, dokumentaltatja és
feliilvizsgaltatja a karbantartasokrdl és javitasokrol késziilt feljegyzéseket a gyartd
vagy a forgalmazo specifikdcidinak és a Hivatal kovetelményeinek megfelelen;

b) jovahagyja és ellendrzi az 0sszes karbantartisi tevékenységet, fiiggetlentil attél,
hogy azt a helyszinen vagy tavolrol végzik, és fliggetleniil attél, hogy a berendezést
a helyszinen, vagy masutt tartjak karban;
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)

d}

g)

h)

j)

az ezért felelés személyek jovahagyasahoz kéti az elektronikus informacids
rendszer vagy a rendszerelemek kiszallitasat a Hivatali [étesitménybdl;

az elszallitis elftt minden adatot és informaciot — mentést kbvetfen - tordliet a
berendezésekrol;

ellendrzteti, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utan
is megfelel6en miikddnek-e, és biztonsagi ellendrzésnek veti ala azokat;

megkoveteli, hogy csatoljjdk a meghatarozott, karbantartdssal kapcsolatos
informacidkat a karbantartdsi a szamitdstechnikai eszkozokon javitast,
modositasat vegzdk, illetve 0j eszkézok telepitését csak a rendszergazdak, vagy az
altaluk megbizott és ellendrzott kiilsé vallalkozo végezzenek;

szamitogépek esetében, megkdveteli, hogy ha a javitas kiilsé helyszinen torténik,
az esetleges adattartalmat torélni, az el- és visszaszallitast pedig dokumentalni
kell;

megkdveteli azt, hogy a nem javithaté eszkézoket a lefrtaknak megfelelGen
selejtezni, esetleges adattartalmukat pedig - sziikség esetén véglegesen és
helyreallithatatlanul - térdlni kell;

elvarja, hogy a tervezett karbantartasok mértéke és gyakorisaga felel meg a gyartoi
eléirasoknak és ajanlasoknak, de minimum évente egyszer elvégzésre keriil;

elvarja, hogy a karbantartds minél nagyobb mértékben jaruljon hozza a kockazatok
(a milkodési szabalyok betartasaval} csokkentéséhez, a helyes és rendszeres
karbantartottsag révén.

Tavoli karbantartas

A Jegyz6 az EIR-vel kapcsolatban sajat miikodtetés(i elektronikus informdcids
rendszereinél

jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartdsi és diagnosztikai
tevékenységeket;

csak akkor engedélyezi a tavoli karbantartdsi és diagnosztikai eszkdzok
hasznalatat, ha az 6sszhangban all az Informatikabiztonsigi Szabdlyzattal, és
dokumentalva van az elektronikus informaciés rendszer Rendszerbiztonsdgi
tervében;

hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
létrehozasanal;

nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol;
kotelezi a felhasznalékat, hogy lezarjdk a munkaszakaszt és a haldzati
kapcsolatokat, amikor a tavoli karbantartas befejezddik.

Karbantarté személyek

A Jegyz6 kialakit egy folyamatot a karbantartdsi munkakhoz sziikséges hozzaférési
jogosultsagok kezelésére, és nyilvantartast vezet a hozzaférési jogosultsaggal rendelkezd
karbantartd szervezetekr6l vagy személyekrél. Ellendrizteti az EIR-en kiséret nélkiil
karbantartast végzd személyek hozzaférési jogosultsagait, sziikség szerint kiséretet
rendel a karbantarték mellé. Kijeloli a Hivatalhoz tartozd és a kivant hozzaférési
jogosultsagokkal, valamint a megfeleld miiszaki szakértelemmel rendelkez6 személyeket
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arra, hogy feliigyeljék a sziikséges jogosultsagokkal nem rendelkezd személyek
karbantartasi tevékenységeit.

3.11 Adathordozok védelme

Adathordozék védelme szabalyzat és eljarasrendek

A Jegyzd megfogalmazza, és az érintett Hivatalra érvényes kovetelmények szerint
dokumentdlja, valamint az érintett Hivatalon belill kihirdeti az adathordozok védelmével
kapcsolatos szabalyokat.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos egyéb adathordozok
kezelése szabdlyokat egy kiilén dokumentumban {Adathordozdk védelme Szabdlyzat)
kezeli.

AJegyz0 megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentélja,
valamint az érintett Hivatalon beliil kihirdeti az adathordozok védelmével kapcsolatos
szabalyokat, mely jelen Szabalyzat és az ahhoz kapcsolddé ellenbrzések megvalositasat
segiti el8. Ajegyz6 megkoveteli az adathordoézénak mindsiils eszkézok (pl. floppy, CD, USB
eszkozok, kiilsé merevlemezek, stb.) kezelésének a Hivatalban haszndlatos szabalyok
betartasat. gy,

a} hozzajarul az adathordozok kezelésébdl eredd kockazatok cstkkentéséhez;

b) lehetévé teszi valamennyi, a tevékenységet érint6 adathordozdk kezelésével
kapcsolatos fenyegetd esemény azonositasat;

c) koénnyen tisztithat6, j6l zarhaté szekrényben kell elhelyezni Ggy, hogy tarolas
kozben ne sériiljenek, karosodjanak, illetve rendelkezésre alljanak;

d) a jogosultsig és a gyors hozzaférés érdekében azonositéval kell ellatni, melyrdl
nyilvantartast kell vezetni;

e} ahasznalt adathozdozokat a hasznalat utan a tarolasi helyre kell visszatenni;

f) munkaid6ében a munkaasztalon, csak az aktudlis adatfeldolgozashoz sziikséges
adathordozék lehetnek;

g) adathordozo6t az arra nem jogosult személynek, csak a Jegyz6 utasitasara lehet
atadni.
Hozzaférés adathordozdékhoz

Az adathordozékat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A
rendszergazda bocsajtja rendelkezésre az adathordozdkat igény esetén meghatarozott
id8re. Ettdl az eljarastol eltérni csak a Jegyzd engedélyével lehet.

A hasznalni kivant adattarolét a tarolasra kijelolt helyr6] vesszik ki és hasznalatot
kovetden oda is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez
hasznalatos adathordozok lehetnek.

Az adattarol6kat minden felhasznalénak kotelessége rendeltetésszer(ien hasznalni. A
Hivatal adathordozéin csak munkavégzéshez sziikséges adatok tarolhatéok.

A felhasznalék sajat tulajdonu adathordozoikat az informatikai halozatra csak
virussziirés utan csatlakoztathatjak.
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Adathordozok torlése

A meghibisodott, tovabbi felhasznalasra alkalmatlan adathordozékat a
rendszergazdanak fizikai roncsolassal kell megsemmisiteni.

Az adathordozdkat selejtezés vagy az Ujrafelhaszndlasra vald kibocsatas el6tt a
rendszergazdanak helyreallithatatlansagot biztosité térlési technikakkal és eljarasokkal
kell torélni, igy védve az adatok bizalmassagat. A biztonsagos torlés eredményességét a
rendszergazdanak minden esetben ellendrizni kell. Azokat az adathordozdkat, amelyeket
nem lehet biztonsagosan tordlni, tilos Gjrafelhasznalni, azokat meg kell semmisiteni.

Adathordozok hasznalata

A Jegyz6 engedélyezi az adathordozok hasznalatat, és dokumentdlja az egyes
adathordozo tipusokhoz vald hozzaférésre feljogositott személyek korét, valamint
jogositvanyuk tartalmat, id6tartamat. Alapesetben megtiltja a hordozhaté adattarold
eszk6zok hasznalatdit a Hivatali EIR-ekben, ha azoknak nincs azonosithatd, vagy
engedélyezett tulajdonosa.

3.12 Fizikai és kérnyezeti védelem

Fizikai kérnyezet védelme szabdlyzat és eljarasrendek

AlJegyzd megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja,
valamint az érintett Hivatalon beliil kihirdeti a fizikai védelemmel kapcsolatos
szabalyokat, mely jelen Szabalyzat és az ahhoz kapcsolddé ellendrzések megvaldsitasat
segiti eld.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos egyéb fizikai biztonsagi
szabalyokat egy kiilén dokumentumban (Fizikai védelem Szabdlyzat} kezeli.

Alapvet6 normak, lizemeltetési szabalyok

A felhasznaldk kotelesek betartani a Jegyz6 altal meghatarozott fizikai védelmi
intézkedéseket, onhatalmillag nem véltoztathatjdk meg az eszkozok elhelyezését,
valamint kételesek a napi munkavégzés soran az alabbi alapvet6 viselkedési normakkal
6sszhangban kezelni az informatikai eszkozoket, illetve adathordozdkat.

A Hivatal éplleteinek minden oldalrél zarhaté hatarfeliilettel kell rendelkeznie.
Minden munkatars koételes ellenfrizni a feliigyelete alatt 4ll6 Hivatali helyiség
nyflaszardinak megfelelé mikodését, zarhatosagat. Rendellenesen miik6do, nem zarhaté
nyilaszaro javitasarodl haladéktalanul intézkedni kell, emiatt azt soron Kiviil jelezni kételes
a hibat észlel6 vagy arrél értesiilé munkatars a Jegyzo felé.

A Hivatal épuleteinek agyfelek, illetve latogaték szamara biztositott bejaratain,
valamint az ligyfelek és latogatdk szdmara nyitott teriiletein és az ligyintézésre hasznalt,
az igyintézé munkatars altal felligyelt helyiségein kiviill minden mas be- és kilépésre
alkalmas nyilaszarot hasznalaton kivill, nyitvatartasi id6ben is zart allapotban kell tartani.

A belépésre jogosultak altal elérhetd helyiségek folyamatos ellenérzésének biztositasa
érdekében a Hivatal ligyintézésre hasznadlt helyiségeiben ligyfelek, tovabba a Hivatal
egyéb, lgyfelek eldl elzart teriileteire - koztiikk a Hivatal altal hasznalt informacids
rendszerek elemeinek helyt ad6 helyiségeiben - a latogatdék és munkavégzés céljabdl a
Hivatallal munkavégzésre iranyulé szerzédéses jogviszonyban 4llé személyek (pl.:
izemeltetd, karbantartd stb.) kizarélag feliigyelet mellett tartézkodhatnak. A felligyelet
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biztositasa ligyfél esetében az ligyében eljaré ligyintézd, latogaté és szerzddéses partner
esetében a Jegyz0 altal ezzel megbizott munkavallalé feladata.

Amennyiben a Hivatal adott telephelyén, épiiletében a beléptetés nem lehetséges a
latogatdk szamara, akkor annak nyilvantartasat egy feljegyzésben (naplé) kell rogziteni.
A belépési napld vezetésére vonatkozé kotelezettség betartdsat a Jegyz6 jogosult
ellendrizni.

A szerverszoba, illetve az informatikai eszkozoket tartalmazé irodak a "D"
tizveszélyességi osztdlyba tartoznak, amely mérsékelt tlizveszélyes Gizemet jelent. A
szerverszobara vonatkozé tlizvédelem feladatait, sajatos el6irdsait ,A Hivatal tiizvédelmi
Szabdlyzata" tartalmazza.

Vagyonvédelem, fizikai biztonsag

o aszerverszobat, iroddkat biztonsagi zarakkal kell felszerelni;

s aszerverszobaba vald be- és kilépés rendjét szabalyozni kell;

e aszerverszoba kulcsat a rendszergazda tarolja, onnan csak az arra feljogositottak
vehetik fel;

¢ munkaidén tul az iroddkban, illetve a szerverszobaban csak engedéllyel lehet
tartézkodni;

e a szerverszobaba torténd illetékfelen behatolds tényét a Jegyzének azonnal
jelenteni kell;

o az irodahelyiségekben elhelyezett szamitastechnikai eszkozéket csak a kijelolt
koztisztviseldk, illetve alkalmazottak hasznalhatjak;

¢ aszamitastechnikai eszkdzok rendeltetésszerli mikddéséért a felhasznald felels.

Altalanos informatikai védelem

o A szerverszobaban a rendszergazda, valamint az informatikai rendszer
lzemeltetését végzd gazdalkodé szervezet munkatirsdn kivil mis nem
tartozkodhat. Mas személyek benntartézkodasat a Jegyzé engedélyezheti.

o Hivatali idén kivil az ajtékat zdrva kell tartani. A szerverszoba kulcsat a
rendszergazda tarolja, onnan csak az arra feljogositottak vehetik fel. Munkaidén
kivil idegen személy csak felligyelet mellett tartézkodhat a gépteremben. A
szerverszoba dramtalanitasdért a rendszergazda felelGs.

e Az irodakban/szerverszobaban a folyamatos, higiénikus munkavégzés feltételeit
kell meg6rizni. A szerverszobai rend megtartasdért és a biztonsagos miszaki
lizemeltetésért a rendszergazda felels.

e A szerverszobaba ételt, italt bevinni és ott elfogyasztani szigorian TILOS!

e Aszerverszobaba ég0 cigarettaval belépni és ott dohdnyozni, valamint tiizet okozé
tevékenységet folytatni szigoriian TILOS!

¢ A szerverszoba takaritasat csak a rendszergazda feligyelete mellett, legalabb
havonta egyszer, a kijel6lt személyek végezhetik.

o A berendezések belsejébe nyulni TILOS! Barmilyen, nem a gépkezeléssel
Osszefiiggd beavatkozdst csak a rendszergazda és a szervizek szakemberei
végezhetnek.
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A szamitbégépeket csak rendeltetésszerlien és az litemezett munkak elvégzésére
lehet hasznalni. Tilos a szamitégépeken jatszani, illetve az informatikai rendszer
biztonsagat veszélyeztetd tevékenységet végezni.

Adathordozdkat csak a rendszergazda engedélyével lehet be- és kivinni a
szerverszobabol.

Az elektromos halézatba mds - nem a rendszerekhez, illetve azok kiszolgdlasahoz
tartozo - berendezéseket csatlakoztatni nem lehet.

A szamitégép javitasoknak, illetve barmilyen beavatkozasoknak minden esetben
ki kell elégiteni a sziikséges miiszaki feltételeken kiviil a balesetmentes
hasznalatot, a szakszer(iséget, a vonatkoz6 érintésvédelmi szabalyokat és az
esztétikai kovetelményeket.

Nem végezhetd olyan javitas, szerelés, atalakitas vagy barmely beavatkozas, amely
nem elégiti ki a balesetvédelmi eldirdsokat. A fenti rendelkezések megsértése
esetén az elkovetbvel szemben az adatvédelmi felelds fegyelmi felel6sségre vonast
kezdeményezhet.

s’

Védelmi elGirasok

[

A szamitogépeket csak inditdjelszéval lehessen elinditani, az indité jelszét 30
naponta meg kell valtoztatni; indulaskor minden esetben virus-ellenérzé
programot kell elinditani.

A feldolgozashoz szitkséges programok elinditdsahoz és az adatok hozzaféréséhez
jelszévédelem kell.

Az egyes szakagi rendszerek felhasznaldi csak jelszavas azonositast kovetOen
léphetnek be a rendszerbe. A felhaszndléi névnek és a jelszonak minden esetben
egyedinek kell lennie.

Minden esetben a jelszavaknak kilonbéznitk kell.

A bizalmas adatdllomanyokat és dokumentumokat titkositani kell, a titkositds
végezhetd az adott szoftverrel vagy kiilsé programmal is.

A modositasokrol napi mentést kell késziteni, ezeket a heti mentésekig kell
megodrizni.

A teljes anyagrol heti mentést kell késziteni.

A teljes anyagrol a targyévet kovetd év elsé6 munkanapjan mentést kell végezni és
azt meg kell 6rizni. Ezeket a tdrvényekben meghatarozott ideig kell meg6rizni (pl.
adétorvény, tarsadalombiztositasi térvény, szamviteli torvény).

A felhasznalt programokrdl biztonsdgi masolatot kell késziteni, és azokat az
eredeti példanytol kiildn, az épiileten kiviil, egy tiizbiztos helyen kell tarolni.

Felhasznalokra vonatkozo szabalyok

Felhasznal6 lehet a Hivatal képviseldje, a Hivatal dolgozdja (egyéb jogviszony
keretében foglalkoztatott), illetve egyéb személy, aki felhasznaléi jogot kért és kapott. A
felhasznaloi jogosultsag teljes egészében csak a Szabdalyzatban meghatarozott esetekben
vonhaté meg, az alapszolgaltatasokon tidl igénybe venni kivant egyéb szolgaltatasokhoz
felhasznaléi jogot kell kérniiik a rendszergazditol, a Jegyzé engedélyével. Egyéb személy
felhasznaléi jogot csak Jegyz6 engedélyével szerezhet.
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Altalanos felhasznaléi szabalyok

» A Hivatal tulajdonaban vagy haszndlatdban levd szamitdgépes infrastruktira
felhasznalo6ja koteles munkajat a Szabalyzat szerint végezni.

o Afelhasznaléd a szamitdgépes infrastruktirat koteles rendeltetésének megfelel6en
hasznalni. igy tilos kiléndsen: mas felhasznalék tevékenységének zavarasa,
illetéktelen jogosultsagok és adatok megszerzése, a szoftverek és a hardver elemek
megrongalasa, mikodSképességiik veszélyeztetése.

» Afelhasznalo koteles egylittmiikodni a rendszergazdaval, koteles figyelembe venni
a megfeleld lizemelés érdekében tett javaslatokat.

o A Szabalyzat elbirdsainak az egyéb, a felhasznald altali vétkes megszegése esetén
a felhasznalasbél torténd kizarast vonhatja maga utan.

A Hivatal épiiletén kiviil

Az alabbi szabdlyok érvényesek minden olyan helyiségre, ami nem a Hivatal
hasznalataban, feliigyeletében van. Igy tipikusan ilyenek példaul az alabbiak:
= felhasznalé lakasa;
o kozodsségi kozlekedés;
e kozosségi helyek (pl. étterem, kavézd)
o egyéb kozterilet (pl. utca).
Azilyenjellegli kérnyezetben az alébbi szabalyok betartiasaval lehet Hivatali tulajdonu
informatikai eszkozt tarolni, hasznalni:

e Utcan, tomegkdzlekedési eszkdzon és egyéb nyilvanos helyen a Hivatal tulajdonat
képezd informatikai eszkozt ~ kiilonés tekintettel az adathordozdkra - nem
szabad feltigyelet nélkiil hagyni.

o Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb
hordozhat6 eszkozt feliigyelet nélkiil hagyni.

e Laptopon, hordozhat6 eszkézékon, hordozhatd adathordozon a feltétlen
sziikséges minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak
ennek a technikai feltételei.

e Az érzekeny adatokat titkositva taroljuk (ennek egy tipikus modja, ha a
laptopokon kialakitasra keriil egy titkositott partici6 az érzékeny adatok
tarolasara).

Tiszta asztal tiszta képernyo politika

Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznalasa ellen minden
belépésre jogosultnak fel kell 1épnie. Igy,

« kotelesek az dltaluk kezelt adathordozokat csak a hasznadlat ideje alatt maguknal
tartani;

o koteleseka papir alapt adathordozok kezelése soran az iratkezelési Szabalyzat
el6irasait betartani;

e arésziikre kiadott biztonsagi eszkézoket a hatalyos szabalyozasok szellemében,
mas személyek részére nem adhatjak at;
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o kotelesek az informatika eszkdzré! kijelentkezni vagy azt zarolni minden esetben,
ha a tevékenységet befejezte vagy megszakitja oly modon, hogy az informatikai
eszkoz feliigyelet nélkiil marad;

¢ kotelesek minden esetben a harmadik felek feliigyeletérdl gondoskodni, annak
érdekben, hogy az ellendrizetleniil ne férjen hozza informatikai eszkozhéz vagy
egyéb adathordozdhoz;

o kotelesek a munkanap végén a rendelkezésére bocsatott informatikai eszkozt
kikapcsolni. Ez al6l a szabadly aldl a Jegyz0 személyre, eszkozre, munkafolyamatra
vonatkozo felmentést adhat, ha ez szakmailag indokolt.

¢ a Hivatal épiiletén beliil, Hivatali informatikai eszk6zt harmadik személynek csak
indokolt esetben lehet dtadni (pl. laptop, el6adas céljara), de ebben az esetben is
gondoskodni kell réla, hogy illetéktelen ne jutthasson érzékeny adatokhoz.

o Az iigyfelek, illetve latogatdk altal lathato teriileten az igyintézés id6tartama alatt
a papir alapti adathordozdok kezelése soran kizarélag az aktualis ligyhoz
sziikséges iratok lehetnek eldl.

o kizarolag az aktualis ligyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva a képerny6n (amennyiben az tgyfél ralat a képernyore).
Szamitogépek, szerverek védelme

Elemi csapas (vagy mdas ok) esetén a szamitégépekben vagy szerverekben
bekovetkezett részleges vagy teljes karosodaskor az aldbbiakat kell siirgésen és
maradéktalanul elvégezni:

= menteni a még hasznalhatd fizikai és logikai eszkozoket
o biztonsagi mentésekbdl, hattértarakrdl a megsérilt adatok visszaallitasa

e archivalt anyagok (ill. tartalék eszkdzdok) hasznalataval folytatni kell a feldolgozast

Hardver védelem

A berendezések hibatlan és lizemszeri miikédését biztositani kell. A mikodési
biztonsag meg6vasat jelenti a sziikséges alkatrészek beszerzése, tartalékoldsa. Az
Uzemeltetést, karbantartdst és szervizelést a rendszergazda végzi. Informacids eszkoz
megbontasat (kivéve garancia) csak a rendszergazda végezheti el. A munkik
szervezésérnél figyelembe kell venni

e agyart6 el6irasait, ajanlasait;
¢« masok és a sajat tapasztalatot.

Az alkalmatlan adathordozékat fizikai roncsolassal hasznilhatatlanna kell tenni.
Bizalmas adatokat, felhasznaloi és rendszerprogramokat tartalmazé adattarolokrél torl6
program segitségével kell az adatokat térolni, vagy fizikailag kell megsemmisiteni az
adathordozét. A selejtezést a Selejtezési Szabdlyzatnak és a Hivatali Iratkezelési
Szabalyzatnak megfelel6en kell lefolytatni. Az adathordozdkat a Leltdrozdsi
Szabdlyzatnak megfelel6en kell leltarozni.

Informatikai feldolgozas folyamatanak védelme
Az adatrogzités védelme:

s adatbevitel hibatlan allapott eszkézon torténhet
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o csak tesztelt, leltdrban 1évd adathordozéra lehet adatokat masolni, régziteni

e ajogosultsdgok hasznéilataval kell szabalyozni, hogy ki milyen szinten férhet hozza
a kezelt adatokhoz

e azadatok bevitelénél elv, hogy azonos dllomany rogzitését és ellendrzését ugyanaz
a személy nem végezheti

= az adatrogzitési dokumentumok:
o adatrogzitési utaistasok
o ellenbrzési utasitasok
o programok kezelési utasitasai
o megdrzési és archivalasi utasitéas
o kezelési és karbantartasi utasitasok

Koézponti gépek védelme

Sziinetmentes aramforrast kell hasznalni, amely megvédi az informacios eszkéozt a
fesziiltségingadozasoktdl, adatvesztéstdl egy aramkimaradas esetén. A kdzponti gépek
hattértarairdl folyamatosan biztonsagi mentést kell végezni. Az alkalmazott halézati
operacids rendszer adatbiztonsagi lehetdségeit az egyes konkrét feladatokhoz igazitva
kell alkalmazni.

Munkaallomasok gépeinek védelme

Kiils6 helyré! hozott, kapott adatokat a hasznalat eldtt egy arra alkalmas (hal6zatrél
levalasztott) gépen, a rendszergazda altal, virusellenérzé programmal kell ellenérizni. Uj
rendszerek hasznalata elott, sziikség szerint adaptalni kell és tesztadatokkal ellenérizni
kell a milkodésiiket.

A hdalozati elemeket és vezetékeket, csatlakozdkat és egyéb atviteli elemeket
mindennemfi sériiléstdl dvni kell. Ezek illetéktelen megbontasa tilos.

A Hivatal azon helyiségeibe, ahol informacids rendszerek (pl. szerverek, adatmentések,
telefonkézpontok, sth.) vagy rendszerelemek (pl. szamitégépek) talalhatok, vagy ahonnan
barmilyen jellegli hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez,
ellendrizetleniil csak az arra jogosultak l1éphetnek be, meghatdrozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon
latogathaté vagy igénybe vehet6 helyiségeire.

Nyitott teriileten a Hivatal altal hasznalt EIR-ekhez kézvetleniil vagy kdzvetett moédon
hozzaférést biztosité hdalézati végpont vagy egyéb informatikai eszkdz esetében
gondoskodni kell az adott eszkoz tipusdnak megfeleld hozzaférésvédelem kialakitasarol
(pl.: haldzati végpont letiltasa, fizikai csatlakozasanak megsziintetése a kézponti halézati
elosztén, nyomtatdé vagy multifunkciés berendezés kizarolag azonositast kovetden
torténd hasznalatanak kikényszeritése, bedllitdsa jelszavas vagy PIN kodos védelem
alkalmazasaval, stb.). Amennyiben a hozzaférésvédelem nem alakithaté ki, a Hivatal a
végpont fizikai megsziintetésérdl, illetve az eszkoz zart teriiletre torténd athelyezésérol
koteles gondoskodni.
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A Hivatal Szervezeti és Miikddési Szabdlyzatdban meghatarozott nyitvatartasi
(ugyfélfogadasi) id6n beliil a Hivatal minden épiiletének lgyfelek és latogatok szdmara
nyitott teriileteire (pl.: ligyfélvarg, folyoso stb.) barki szabadon beléphet.

A Hivatal figyintézésre hasznalt helyiségeibe, irodaiba az ligyfelek ligyintézési célbdl az
Ugyintézésben eljaré munkatars engedélyét kdvetden; ezen helyiségekbe, tovabba a
Hivatal egyéb, uigyfelek el6l elzart teriileteire, koztiik a Hivatal altal hasznalt EIR-ek
elemeinek helyt ado helyiségekbe a latogatdk és munkavégzés céljabdl a Hivatallal
munkavegzésre iranyuld szerzddéses jogviszonyban &ll6 személyek (pl.: {izemeltets,
karbantarté, stb.) a kiséretiikkel, illetve feliigyeletiikkel a Jegyz6 altal megbizott
munkavallalo engedélyével 1éphetnek be.

Nyitvatartasi idodn kiviil a Hivatal épiileteiben ligyfél, latogaté vagy a Hivatal szdmara
munkat végzé, szerzGdott partner kizardlag a Jegyz6 erre vonatkozd kiilon irdsos -
rendkiviili, indokolt esetben szoébeli - engedélyével, s az iltala e feladattal megbizott
munkavallalé feligyelete mellett tartézkodhat. A nyitvatartasi idén kiviil torténd belépési
igényrdl - vészhelyzet, példaul tiizeset kivételével - a Jegyz6t minden esetben elézetesen
tajékoztatni kell.

Minden munkatars kdtelessége, hogy a Hivatalban kialakitott fizikai és elektronikus
védelem elemeit (zarhatd nyilaszardk, riaszté rendszer stb.) rendeltetésiiknek és a jelen
fejezetben meghatarozott szabalyoknak megfelelen hasznalja.

Tilos a védelmi eszkdzdk funkcionalitasdnak megvaltoztatasa, mint példaul:

e az automatikusan zarodo, illetve a folyamatosan zart allapotban tartandé
nyilaszarék kitAmasztasa;

e az elektronikus védelmi rendszerek érzékeldinek (pl.: mozgasérzékeld szenzor)
letakarasa, pozicidjanak megvaltoztatasa (pl: elforgatasa) vagy leszerelése,
megbontasa.

A zarhato helyiségeket azok elhagyasat kévet6en minden alkalommal zart llapotba
kell helyezni.

Minden munkatars koteles azonnal jelezni a Jegyzé felé, ha a védelmi rendszerek
mudkddésében rendellenességet vagy hibat észlel.

Orzés, védelem szempontjai

= A Hivatal torekszik az 16 erés 6rzés” megvaldsitisara. Ha ez megvaldsul, akkor
Szabalyzatban rogzitjik az 6rszolgalat mikdédési rendjét, az incidenskezelés
folyamatat.

= Az EIR-t is futtaté helységeibe a bejutds ellenérzétten torténik, az oda
beosztottakon és ligyintézés miatt jelenlévékon kivill (pl. vendégek, karbantartok
stb.} nyilvantartast vezetiink.

= A Hivatal a lehet6ségeihez képest kialakit az objektum védelme érdekében
behatolas védelmi-, tlizjelzs- és sziikség szerint video-megfigyelé rendszert. A
biztonsagi rendszerek adatait archivaljuk, akdr tébb hénapra visszamendleg
meg0rizve a hazai jogszabalyokat figyelembe véve.

= Foldszinti ablakokon lehet&ség szerint vasracsokkal védekeziink az illetéktelen
behatolastol. Az informatikabiztonsagi felelds rendszeresen (évente) ellenrzést
hajt végre, az eredményt a Hivatal jegyz&konyvben rogziti, mely része, kiegészitése
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a Cselekvési tervnek. A Hivatal a jegyzékonyvet az EIR Szolgdltatdsi szerzddésben
megjeldlt fél kérésére, illetve a Hatosag felszolitasara betekintésre adja at.

A fizikai belépési engedélyek

A Jegyz6 megkoveteli, hogy az informaciés rendszereinek helyt adé helyiségeibe valé
belépésre jogosult Hivatali munkavallalok (jelenléti iv) és a Hivatallal munkavégzésre
iranyulé szerz8déses jogviszonyban alld személyek listdjanak elkészitésérél és
kezelésérdl, valamint naprakész dllapotban tartdsarol a Jegyzd gondoskodjon. A Jegyz6
altal jovahagyott lista frasos belépési engedélynek minésiil.

AJegyzd

a) Osszeallitja, jévahagyja és kezeli az elektronikus informacids rendszereknek helyt
ado létesitményekbe belépésre jogosultak listajat;

b) rendszeresen feliilvizsgdlja a belépésre jogosult személyek listajat;

¢) eltavolitjaa belépésre jogosult személyek listajarol azokat, akiknek a belépése nem
indokolt;

d) intézkedik a b) pont szerinti listdban szerepldk esetleges visszavonasarél

A fizikai belépés ellendrzése
AJegyzd

a) megkdveteli, hogy kizarélag a Hivatal altal meghatarozott be-, és kilépési pontokon
legyen biztositva a belépésre jogosultak szadmara a fizikai belépés;

b) megkdveteli, hogy ellendrzés alatt legyenek tartva a létesitményen beliili,
belépésre jogosultak dltal elérhet6 helyiségek;

¢) gondoskodik a létesitmény informaciés eszkdzeinek helyt adé létesitményeibe,
eseti jelleggel belépOk kiséretérdl és figyelemmel koveti a tevékenységiiket;

d) megovja a kulcsokat, hozzaférési kddokat, és az egyéb fizikai hozzaférést ellenérzi
eszkozdket;

e) meghatarozott rendszerességgel valtoztatja meg a hozzaférési kodokat és
kulcsokat, vagy azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalodik,
vagy az adott személy elveszti a belépési jogosultsagat;

f} felhivja a Hivatal tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken térténé adatfeldolgozds biztonsaga érdekében
megakadalyozza az informatikai eszkézokhoz torténé jogosulatlan fizikai hozzaférést,
illetve biztositja az eszkdzdk megbizhatd mikodéséhez szikséges kirnyezeti feltételeket
(pl. h6mérséklet, paratartalom).

A Jegyzt felel6ssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az
informatikai eszk&zdk elhelyezése soran a helyi adottsagokat figyelembe véve
elfogadhaté szintre csokkentse az informatikai eszkozok jogosulatlan fizikai
hozzaférésébs! eredd kockazatokat, a lehet6ségekhez képest legoptimalisabb médon
biztositottak legyenek az egyes informatikai rendszerek megbizhaté miikédéséhez
szitkséges kornyezeti és infrastrukturalis kérilmények.
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A fizikai hozzaférések feliigyelete

A Jegyz6 jogosultsaghoz koti és ellendrzi az EIR-vel kapcsolatban sajat miikodtetésii
elektronikus informaciés rendszereknek helyt adé létesitményekbe tortént fizikai
hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és sziikség
esetén reagaljon arra.

Latogatéi hozzaférési naplok

Az irodahelyiségekben harmadik személy nem tartézkodhat feliigyelet nélkiil, az lires
irodakat be kell zarni, annak érdekben, hogy ellendrizetleniil senki ne férjen hozza
informatikai eszkdzhoz vagy egyéb adathordozodhoz.

Az irodahelyiségben a latogat6ért a felhaszndl6 feleldsséggel tartozik. Amennyiben
nem biztosithat6é a latogato feliigyelete, akkor a latogatok adatait rogziteni kell. Igy a
belépési nyilvantartas tartalmazza a latogatd személy

e nevét és a képviselt szervezetet,

° alatogato alairasat,

* azazonositas mdodjat,

* abelépés datumat,

» abelépés és a tdvozds idépontjait,

» alatogatas céljat, .

¢ valamint a felkeresett személyek nevét és szervezeti egységét.

Vészvilagitas
A Hivatal a jogszabalyoknak megfeleléen alkalmaz és karbantart egy automatikus

vészvilagitasi rendszert a létesitményben, amely aramsziinet esetén aktivilédik, és
megyvilagitja a vészkijaratokat és a menekiilési utvonalakat.

Tiizvédelem

A Jegyzd az EIR-vel kapcsolatban sajat mikédtetésli elektronikus informécios
rendszerei szamdra - amennyiben azt arra alkalmas, elkilonitett helységben
(szerverszoba) mikédteti - fliggetlen aramellatassal tdmogatott tiz és/vagy fiistészleld,
az informatikai eszkdzokhoz megfelels és a vonatkozo rendeleteknek megfelelé tizelfojtéd
berendezéseket alkalmaz és tartat karban.

Kornyezeti védelmi intézkedések

A Jegyz0, megkoveteli, hogy a sajat miikodtetésii elektronikus informaciés rendszerei
szamara - amennyiben azt arra alkalmas, elkiilonitett helységben (szerverszoba)
muikddteti - meghatarozott, biztonsagos szinten tartja a h6mérsékletet, a paratartalmat,
a légnyomast és feligyeli azt.

Viz-, és mas, cs6vezetéken szallitott anyag okozta kar elleni védelem

A Jegyz8 az EIR-vel kapcsolatban sajat miikodtetésii elektronikus informécios
rendszereinél megkoveteli, hogy az elekironikus informaciés rendszer optimalis és
célszeril kialakitassal védjék a cstvezeték rongalédasbdl szarmazd karokkal szemben,
biztositva, hogy a {féelzard szelepek hozzaférhet6ek, és megfeleléen miikédnek, valamint
a kulcsszemélyek szdméara ismertek legyenek.
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Be- és kiszallitas

A Jegyz8 mindig engedélyezi, vagy tiltja, tovabba figyelteti és ellendrizteti a
1étesitménybe bevitt, onnan kivitt az EIR-vel kapcsolatban sajat mikodtetést
elektronikus informacids rendszerelemeket, és nyilvantartast vezettet ezekrdl.

A be- és kiszallitas felligyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
iranyulé szerzddéses jogviszonyban allé személy felligyeletével megbizott munkatars
esetében is engedélyhez kéti, szakmai ellenfrzésében sziikség szerint kozremiikodik az
IT Uzemeltetd, rendszergazda.

3.13 Tervezés

Biztonsagtervezési szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja,
valamint az érintett Hivatalon belil kihirdeti a tervezéssel kapcsolatos szabalyokat, mely
jelen Szabdlyzat és az ahhoz kapcsolédé ellendrzések megvaldsitasat segiti eld.

Rendszerbiztonsagi terv

A Rendszerbiztonsdgi terv a meghatarozott hatékorén belili EIR-re és annak
rendszerelemeire terjed ki, és tartalmazza a rendszer biztonsigi kdvetelményeinek
attekintését, valamint a kovetelmények teljesitéséhez kivalasztott intézkedéseket. A
Jegyz6 a sajat miikddtetési elektronikus informéaciés rendszereihez jelen
dokumentumban rendszerbiztonsagi tervet készit, amely

a) Osszhangban 3ll a Biztonsdgtervezési Eljdrdsrenddel, valamint igazodik a Hivatal
felépitéséhez és architektirajihoz;

b} meghatarozza az elektronikus informdcids rendszer hatokorét, alapfeladatait
(biztositandd szolgaltatasait és azok elvart szolgaltatasi szintjeit [angolul SLA]),
biztonsagkritikus elemeit és alapfunkciéit;

c) meghatarozza az elektronikus informicids rendszer és az Aaltala kezelt adatok
jogszabaly szerinti biztonsagi osztalyat;

d) meghatarozza az elektronikus informaciés rendszer miikodési korilményeit és
mas elektronikus informacids rendszerekkel valé kapcsolatait;

e) avonatkoz6 rendszerdokumentdcié keretébe foglalja az elektronikus informacids
rendszer biztonsagi kovetelményeit (naplézds, mentés és helyredllitas,
lizletmenet-folytonossag);

f) meghatarozza a kovetelményeknek megfelelé aktudlis vagy tervezeft védelmi
intézkedéseket és azok bovitését, végrehajtja a jogszabaly szerinti biztonsagi
feladatokat;

g} gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatirozott személyi és
szerepkorékben dolgozék megismerjék (ideértve annak véltozasait is);

h) bels6 szabalyozadsaban, vagy a rendszerbiztonsdgi tervben meghatarozott
gyakorisaggal feliilvizsgalja az  elektronikus  informdaciés  rendszer
rendszerbiztonsagi tervét;
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i) frissiti a rendszerbiztonsigi tervet az elektronikus informaciés rendszerben vagy
annak lizemeltetési kérnyezetében tértént valtozasok, és a terv végrehajtasa vagy
a védelmi intézkedések értékelése soran feltart problémak esetén;

j) elvégzi a szlikséges belsé egyeztetéseket;

k) gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne
legyen megismerhet6, modosithaté.

Viselkedési szabalyok

AJegyz6 megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja,
valamint a Hivatalon belill kihirdeti az EIR-hez hozzaférési jogosultsaggal rendelkezd
személyekkel, felhasznalokkal szembeni viselkedési szabalyokat, elvarasokat.

A hozzaférési megdillapodasok egyéb tipusai kozé tartoznak a titoktartasi
megallapodasck, az dsszeférhetetlenségi megallapodasck és az elfogadhatd hasznalati
megallapodasok. A Hivatal gondoskodik arrél, hogy a viselkedési szabalyok korabbi
valtozatat megismerd személyek elolvassak és Ujra dokumentdlt nyilatkozattételt
tegyenek a viselkedési szabalyok elfogadasardl, azok feliilvizsgalata vagy frissitése esetén.

Viselkedési szabalyok ~ K6zdsségi média és kiilsé webhelyek, alkalmazasok
hasznalatara vonatkozo korlatozasok

A viselkedési szabélyoknak ki kell terjednitik a kézosségi média, a kozdsségi haldzatok
és a kiilsé webhelyek/alkalmazasok haszndlatara vonatkozo korlatozasokra. Abban az
esetben, ha egy Hivatalhoz kothet§ személy ezeket hasznalja hivatalos feladatdnak
ellatasara vagy hivatalos ligyek intézésére, a kozdsségi médiaval és a kozosségi
halézatokkal kapcsolatos haldzati izenetvaltdsban Hivatali informaciék vesznek részt,
mert az adott személy(ek) a kozosségi médidhoz és a webhelyekhez a Hivatali EIR-en
keresztil fér{nek) hozza.

Viselkedési szabalyok az interneten

a) tilos a Hivatallal kapcsolatos informéciék nyilvanos internetes oldalakon valé
illegalis kozzététele

b) tiltosak az Engedélyezési és jogosultsdgi Szabdlyzatban meghatirozott, interneten
megvaldsul6 tevékenységeket (pl.: chat, fajlcsere, nem szakmai letéltések, tiltott
oldalak, nem kivant levelezdlistak, ,s6tét web” sth.) végezni

c) a Hivatal a gépeken nem korlatozza a kozdsségi oldalak haszndlatat, tiltja
maganpostafiok elérését, és mas, a Hivataltol idegen tevékenységet

d) tilos a Hivatal informatikai eszkdzein térolni, feldolgozni vagy tovabbitani olyan
anyagokat, melyek kozizlést, vagy torvényt sértenek, mint példaul:
e betiltott filmeket, publikacidkat;
e szamitdgépes jatékot;
e pornografiat, pedofiliat, erdszakot hirdetd cikkeket, publikicidkat;
e megbotrankoztatd, a j6 izlés hatarait sérté anyagokat;

e gy{iloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sértd
anyagokat.
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A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyckat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi
Szabdlyzat) kezeli.

AJegyz6a 2011.évi CXII tv. {info tv) alapjan szabdalyozza, illetve korlatozza az internet-
és email hasznalatot. Az internet és az IT rendszer kizardolag a Hivatalai munkat segiti,
tehat kizarélag munkahelyi célra engedi hasznélni azokat. A rendszergazda (ill. erre
feljogositott, meghizott személy) jogosult ellenérizni az internet hasznalatat, hogy
betartottak-e a tiltdsra vonatkozd szabalyokat, valamint a halézati kommunikéciot,
Hivatali levelezést az egyes IT eszk6zdk jogos és szakszerll hasznalatat. Ezt koveten, a
munkaltaténak joga van barmikor ellenérizni a dolgozdékat. llyenkor a magancélbol
megnyitott honlapokba is betekinthet. Ugyanis, amennyiben a tijékoztatas ellenére a
munkavallalé magéancéli oldalakat is megnyit, akkor a honlap letdltésével mar
hozzajaruldsat is adja az adatok kezeléséhez.

Az e-mailek ellendrzése

A szabalyozds célja, hogy biztositsak az elektronikus levelezés zavartalansagat
valamint védjék a Hivatal érdekeit. Minden felhasznalénak lehet6sége van felhasznaldi
nev@hivatal hu cimi postafidkot igényelni, és ezt kizdrélagosan Hivatali célra hasznalni.
A Hivatal e szabalyokra figyelemmel monitorozhatja a halézathdél kildatt, illetve fogadott
levelek tartalmat az adatvédelmi szabdalyok és ajanlasok figyelembevételével.

a) A Hivatal halozatan keresztiil kiildott vagy fogadott leveleken kézpontilag virus-
és kémprogram ellendrzés torténik, ami kiilonboz6 védelmi és szlird funkciokkal
egészil ki.

b) A Hivatal hal6zatdn keresztiil kiildott levelek kdzpontilag spam ellen6rzésen esnek
at.

Alapelvek

e A levelek nem tartalmazhatnak a hatalyos magyar jogszabalyokba iitkoz6
tartalmat.

e A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, vallasi, politikai vilagnézetét.

» Alevelezés nem veszélyeztetheti a haldzati infrastruktira miikodését.

Szabdlyok

o Tilos kéretlen leveleket, hirdetéseket, kor e-maileket kiildeni.

e Tilos kor e-maileket, reklam anyagokat tovabb kiildeni.

e Tilos az e-mail cimet olyan kereskedelmi listara feltenni, amelyrél a Hivatali
levelezd rendszert e-mail szeméttel (spam) terhelhetik meg.

= Tilos a Hivatali e-mail cim maganjellegii felhaszndalasa.

= Tilos a Hivatali e-mail cimet barmely weboldalon regisztraciéhoz felhasznalni.

= Tilos ismeretlen vagy gyantsnak tiing felad6tol érkezett levelek mellékletének
megnyitasa, vagy tovabbitasa.

¢ Tilos nagy méretii file-okat e-mail-ben kiilldeni mert ez tilzott mértékben terheli a
halézatot vagy esetlegesen blokkolhatja postafidkjat. Az ilyen nagy méret(
(adatbiztonsagot nem sértd!) tartalmat publikus helyen kell elérhet6vé tenni. Ha
tajékoztatas keretében a munkaltatd részletesen meghatarozza azokat a cimeket,
ahonnan e-mail fogadhatd vagy kiilldheté és a levelezd rendszer magancéli
hasznalatat megtiltja, ezt kovetSen a dolgozd teljes levelezése ellenérizhetové
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valik. A Hivatal az ellendrzés soran betartja a jogviszonyban nem 4alld harmadik
személyek személyes adatainak védelmére vonatkozé jogait.

Az ellendrzések alakalmaval a dolgozénak vagy altala megbizott képvisel&jének joga
van jelen lenni, erre a munkaltatonak kell felhivnia a figyelmét.

Biztonsagi kovetelmények Kivalasziasa

Az érintett Hivatal a rendszerbiztonsagi terv részeként meghatirozza a sziikséges
biztonsagi kévetelményeket az EIR szdmara. Ezek a kovetelmények adott jogszabalyok,
végrehajtasi rendeletek, iranyelvek, Szabalyzatok, szabélyok, szabvanyok és ttmutaték
altal el6irtak, vagy olyan fenyegetéseket kezelhetnek, amelyek minden felhasznaléra
koézdsek.

Biztonsagi kovetelmények testre szabasa

A Hivatal testre szabja az igy kivalasztott biztonsagi kovetelményeket.

3.14 Személyi biztonsag

Személyi biztonsagi szabalyzat és eljarasrendek

A Jegyzd - amennyiben a Hivatali struktira indokolja - megfogalmazza és a Hivatalra
érvényes kovetelmények szerint dokumentdlja, valamint a Hivatalon beliil kihirdeti az
EIR-hez hozzaférési jogosultsaggal rendelkezd személyekkel, felhasznilokkal szembeni
személyi biztonsaggal kapcsolatos elvarasokat.

Az EIR rendszereket hasznalé Hivatal Jegyz6jének a feleldssége, hogy meghatéirozza az
egyes, EIR szakrendszer munkakérokhoz tartozé felelGsségeket és feladatokat.
Alkalmassag vizsgalattal kapcsolatos elvardsok:

« A Hivatal humanpolitikai vezet8jének a feleléssége, hogy foglalkoztatas el6tt a
betoltendd EIR rendszerhez kapesol6dd munkakér kockazataival aranyos mérték(
megfelel6ségi vizsgalatot végezzen el a foglalkoztatni kivint munkatars
vonatkozasaban.

¢ Akockazattal aranyos mértékben mérlegeli a foglalkoztatni kivint személy egyéni
tulajdonsagait is (pl. megbizhatésig, feleldsségtudat, elkotelezettség,
terhelhetéség, koncentraléképesség sth.).

= Meggy6z8dik arrél, hogy a foglalkoztatni kivant személy rendelkezik a munka
elvégzéséhez sziikséges végzettséggel, tapasztalatokkal.

= A Hivatal vezetbjének felel6ssége, hogy személyek a munkavégzés kockazataival
aranyos mértékben atvilagitasra keriiljenek.

¢ A humanpolitikai szakteriilet vezet8jének a felelGssége, hogy a foglalkoztatis
alkalmaval a Hivatal munkakori leirdsban, a kockazatokkal ardnyosan rogzitse a
titoktartas kévetelményeit (EIR Titoktartdsi nyilatkozat) és a foglalkoztats egyéb
kiktéseit.

e A jogi szakterlilet vezet6jének felelGssége, hogy a szerz6do felek a szerzédésben
rogzitsék a kockazatokkal aranyosan a titoktartas kovetelményeit és az
egyiittmiikddés egyéb kikotéseit.

Munkakdrok biztonsagi szemponti besorolasa

Alegyzé
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minden az EIR-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszerrel kapcsolatos Hivatali munkakért, vagy érintett Hivatalhoz kapcsolodo
feladatot, biztonsagi szempontbdl besorol. A besorolis alapja kétszint(:
Jogosultsagot ado (tenant adminisztrdtor) és végrehajtéd (user);

sziikség szerint felméri a nemzetbiztonsagi ellendrzés ald esé munkakoéréket és
feladatokat (ha vannak);

rendszeresen feliilvizsgalja és frissiti a munkakdrék és feladatok biztonsag
szempontl besorolasat.

Személyek hattérellendrzése

Alegyzo:

az EIR-vel kapcsolatban a sajat mikodtetésit elektronikus informacios
érintett személy a besoroldsnak megfelelé feltételekkel rendelkezik-e;

a munkakoroket betdlté vagy feladatokat ellaté személyek tekintetében sziikség
szerint kezdeményezi a nemzetbiztonsagi szolgalatokrdl sz6lé torvényben
meghatarozott nemzethiztonsagi ellendrzést (ha szlikséges);

folyamatosan ellendrzi (az évenkénti feliilvizsgalatok alkalmaval) e pont szerinti
feltételek fennallasat.

(Az ebben a pontban foglaltak nem relevinsak az Intézményre nézve, azokat g sajdt

beldtdsa szerint nem vezeti be.)

Személyek munkaviszonyanak megsziinése

AJegyz6 vagy erre jogosult megbizottja

a)
b)

<)

d)

g)

megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkézeit;

tadjékoztatja a kilépét az esetleg red vonatkozd, jogi tton is kikényszerithet6, a
jogviszony megsz{inése utdn is fenndlld kotelezettségekrdl;

visszaveszi az érintett Hivatal elektronikus informaciés rendszerével kapcsolatos,
tulajdonat képezd dsszes eszkozt;

megtartja maganak a hozzaférés lehetfségét a kilépdé személy altal kordbban
hasznalt, kezelt elektronikus informaciés rendszerekhez és a Hivatali
informaciékhoz;

az altala meghatdrozott mddon a jogviszony megszlinésérdl értesiti az altala
meghatarozott szerepkoroket bet6lts, feladatokat ellatd személyeket;

a jogviszonyt megsziintet§ személy elektronikus informdaciés rendszerrel, vagy
annak biztonsagaval kapcsolatos esetleges feladatainak ellatasardl a jogviszony
megszinését megel6zéen gondoskodik;

a jogviszony megszlinésekor a jogviszonyt megsziinteté személy esetleges
elektronikus informacids rendszert, illetve abban tarolt adatokat érintd,
elektronikus informacidbiztonsagi szabalyokat sérté magatartasara megel6z6
intézkedéseket tesz.
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Az athelyezések, dtiranyitasok és kirendelések kezelése

Athelyezés esetén a Jegyz6 a jogosultsigot kiadéval egyiittmiikddve gondoskodik a
munkavallalé meglévé jogosultsagainak visszavonasarél, majd az j munkakornek
megfeleld 4j jogosultsagok igénylésérdl, biztositasarol.

Az 4j munka-, illetve feladatkdr altal nem igényelt korabbi, meglévé fizikai és logikai
hozzaférések megszilintetését, illetve az athelyezés miatt megvéltozott hozzaférési
engedélyek modositasat vagy megsziintetését, tovabba az ahhoz nem sziikséges eszkézék
visszavételét kbévetben a Jegyzdének feladata gondoskodni arrél, hogy a hasznélandd, Gj
rendszerek és azokhoz szikséges jogosuitsdgok, hozzaférések beallitidsa, valamint a
kapcsolédd felhasznaldi fidkok létrehozasa, modositasa, illetve indokolt esetben torlése
megtorténjen. fgy

az EIR-vel kapcsolatban sajat miikédtetési elektronikus informacios
rendszereknél sziikkség esetén elvégzi a személyek ellenérzésére vonatkozd
eljarast;

logikai és fizikal hozzaférést engedélyez az Gjonnan hasznélni kivant az EIR-vel
kapcsolatban sajat miikodtetésii elektronikus informaciés rendszerekhez;
sziikség esetén elvégzi az athelyezés miatt megvaltozott hozzaférési engedélyek
modositasat vagy megsziintetését;

a jogviszony valtozasarol szoban és sziikség szerint irashan (pl.: e-mail) értesiti az
EIR rendszereket hasznald szerepkoroket betolt, feladatokat ellaté személyeket.

Hozzaférési megallapodasok

Lasd 3.13 Tervezés - Viselkedési szabdlyok pontban.

Kiilsé személyekhez kapcsolodo biztonsagi kovetelmények

AJegyzd

az EIR-rel kapcsolatban sajat miikddtetésii elektronikus informacios rendszereinél
a kiilsd szervezettel kotott megallapodasban, szerz6désben megkoveteli, hogy a
kiilsé szervezet hatarozza meg a Hivatallal kapcsolatos, az informacidbiztonsagot
érintd szerep- és felelGsségi koroket, koztilk a biztonsagi szerepkorokre és
felelosségekre vonatkozé elvarasokat is;

szerzddéses kotelezettségként megkéveteli, hogy a szerz6dé fél feleljen meg a
Jegyz6 és a vonatkozd rendeletek &ltal meghatarozott személybiztonsagi
kévetelményeknek;

a szerz6d6 féltdl megkdveteli, hogy dokumentdlia a személybiztonsagi
kévetelményeket;

el6irja, hogy ha a szerz6dd féltél olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik a Hivatal elektronikus informaciés rendszeréhez kapcsolddd
hitelesitési eszkdzzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon irdsos
(pl. e-mail) értesitést a Jegyzének;

folyamatosan ellendrzi a szerz6dd féltél a személybiztonsagi kovetelményeknek
valo megfelelését.

Fegyelmi intézkedések

Az

informatikai rendszerek biztonsiginak gondatlan veszélyeztetése, az

informatikabiztonsagi szabélyok megsértése, illetve a felhaszndld silyos mulasztisa
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esetén a Jegyzonek feleldssége a szikséges fegyelmi eljaras lefolytatdsa. A Jegyz6 a
fegyelmi eljards meginditasarél kételes frasban értesiteni az érintettet és a vizsgalat
végrehajtasara vizsgalobiztost jelolhet ki, Az IBSZ hatdlya ald tartozé szabalyok
megszegése esetén is a fegyelmi eljaras vizsgaldbiztosa a Jegyz6. A vizsgalatba a Jegyzé
bevonhatja a rendszergazdat, az elektronikus informacios rendszer biztonsagaért felel6s
személyt és mas kiilsd szakértéket.

A fegyelmi eljarast a vonatkozd jogszabalyi rendelkezéseknek megfeleléen kell
lefolytatni.

A szakértdi jelentésrol jegyzikonyv késziil, mely a fegyelmi eljaras jegyz6kényvének
része.

A jelentésnek tartalmaznia kell
a biztonsagsértés idépontjat,
a biztonsagsértést elkévetd nevét és beosztasat,
a tevékenység altal kozvetleniil okozott kart,

a tevékenységgel kozvetve okozott vagy okozhaté kar becsiilt mértékét,
a felelsségre vonas javasolt médjat,

Amennyiben az informéacidbiztonsagi szabalyokat nem a Hivatal személyi allomanyaba
tartozé személy sérti meg, a Jegyzbnek feleldssége érvényesiteni a vonatkozd
szerz8désben meghatarozott és alkalmazhaté jogi és vagyoni kdvetkezményeket, tovabba
az ¢ feladata az egyéb jogi lépések lehetGségének vizsgalata, sziikség esetén azok
alkalmazasa.

Ha az IBSZ megsértése kismértékid, vagy nem tekinthetd szandékosnak, akkor a
szabalysértét irdsban figyelmeztetheti a Jegyz6. A figyelmeztetés utani ismételt
szabdalyszegést szandékosnak tekintendd. Killonosen stlyos esetben, illetve szandékossag
esetén a rendszergazdak a haszndlati jogot megvonhatjak és az IBSZ megsértéje a teljes
informacids rendszerbdl kitilthaté. Ha szlkséges, a Jegyz6 (vagy erre feljogositott
személy) fegyelmi eljarast, polgari jogi pert is indithat. Amennyiben az elkdvetett
cselekmény a Bilintetd Torvénykonyv szerint blincselekménynek mindsil, a Jegyz6
koteles a szabalyszegbvel szemben feljelentést tenni, és a rendelkezésre allo
bizonyitékokat az eljaré hatdsagok részére atadni.

Munkakori leirasok

A Hivatal belefoglalja a biztonsagi szerepkoroket és felel6sségeket a Hivatali
munkakori leirasokba.

3.15 Kockazatkezelés

Kockazatkezelési szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentalja,
valamint a Hivatalon belil kihirdeti az EIR-rel kapcsolatos kockazatkezelési elvarasokat.

A Hivatal a kockazatkezeléssel kapcsolatos egyéb szabalyokat egy kilén
dokumentumban (Kockdzatkezelési Szabdlyzat) kezeli.
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Biztonsagi osztalyba sorolas

A Jegyzd az IBF-fel kozosen biztonsagi osztalyba sorolja az EIR-t. A rendszerbiztonsagi
terv részeként dokumentalja a biztonsagi osztalyba sorolds eredményeit, beleértve az azt
alatdmasztd indoklast is.

Kockazatelemzés

A Jegyzd az IBF-fel kozosen rendszerszintii kockadzatelemzést végez, melyben
figyelembe veszi a fenyegetéseket, a sérilékenységeket, a kiaresemények
bekévetkezésének valdszin(iségét, valamint a Hivatal miikodésére és eszkozeire, az
egyénekre, és a nemzetre gyakorolt hatisokat. Dokumentdljdk a kockdzatelemzés
eredményeit. 2 évenkénti gyakorisaggal frissiti a kockazatelemzést, vagy minden olyan
esetben, amikor jelentfs valtozasok torténnek a rendszerben, annak miikoédési
kornyezetében, vagy mas olyan kéri{ilményekben, amelyek befolyasolhatjak a rendszer
biztonsagi allapotat.

Kockazatelemzés - Ellatasi lanc

A Jegyz6 az IBF-fel kozosen a kockazatkezelés keretében felméri az ellatdsi lanc
kockazatait a meghatdrozott EIR-ei, rendszerelemei és rendszerszolgaltatasai
vonatkozasaban.

Sériilékenységek ellendrzése

A Hivatal a kockazatértékelésekor ellendrzi az EIR sériilékenységeit, majd kijavitja a
valés sérilékenységeket a meghatarozott valaszidén belil, a kockdzatkezelési
eljarasoknak megfelelden. Ilyen tevékenységnek tekintend6 az NBSZ NKI, a jelentés
gyartok, valamint egyéb iparadgi szereplék altal publikalt sérilékenységek
nyomonkovetése, és a kiadott biztonsagi frissitések, valamint 0j szoftver- és firmware
verziok telepitése.

Seriilékenységmenedzsment - Sériillékenységi informaciok fogadasa

A Hivatal torekszik arra, hogy létrehozzon egy, vagy tébb csatornat, amelyen keresztiil
fogadhatja a Hivatali EIR-ekben és rendszerelemekben talalhatd sériilékenységekrdl
sz0lo jelentéseket. Ez a csatorna lehet az NBSZ NKI altal kiadott riasztasok,
figyelmeztetések.

Kockazatokra adott valasz

A Hivatal a kockazatmenedzsment szabalyokkal ésszhangban reagal a biztonsagi
értekelések, ellendrzések és vizsgalatok megéllapitasaira. A kockazat megfelels
indoklassal elfogadhatd, csokkenthetf, megoszthaté vagy atadhaté, illetve
megsziintethetd.

Rendszerelemek kritikussaganak elemzése

A Jegyzd az IBF-el és rendszergazdaval egylitt azonositja a Hivatal miikédése
szempontjabdl kritikus rendszerelemeket és funkcidkat - a meghatarozott EIR-ekre,
rendszerelemekre vagy rendszerszolgaltatasokra vonatkozé kritikussagi- elemzés
végrehajtasaval - a rendszerfejlesztési életciklus meghatarozott dontési pontjain.
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3.16 Rendszer- és szolgaltatasbeszerzés

Altaldnos szabalyok

a) A Jegyz6 az informatikai eszkozok és szoftverek beszerzésénél mindig a
beszerzésekre vonatkozé Hivatali és a torvényi szabdlyok szerint jar el. A
beszerzett szimitastechnikai eszkozoket és szoftvereket nyilvantartasba veszi.

b) Arendszergazda, egyeztetve az igényld osztilyok vezetdivel, értékeli az igényeket,
majd a Jegyzovel valé egyeztetés utan, egy fontossagi rangsort alkotva, beruhazasi
igényként betervezik a koltségvetésbe. Ha nincs az aktudlis koltségvetésben forras
a beruhazasra, akkor nem tervezett beszerzés torténik.

c) Az eszkdzok rendeltetésszeri haszndlatdért a személyi leltar szerint hasznalatra
kijelolt személy a felelds.

Hardver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal informatikai
rendszeréhez valo illeszthetéségi (kompatibilitasi) vizsgalatit elvégzi. Ezen felul
torekszik az egységes (homagén) eszkozpark kialakitasara.

Szoftver beszerzés

A rendszergazda a beszerzés és lzembe helyezés eltt a Hivatal informatikai
rendszeréhez valé illeszthet6ségi (kompatibilitasi} vizsgalatat elvégzi. Ingyenes
{freeware) alkalmazasok esetén ellendrzi, hogy lizleti jelleg(i felhaszndalasra is szabadon
hasznalhato-e. A szoftverkdrnyezet kialakitasanadl is torekszik az egységességre
(homogenitasra).

A Hivatal szamitdgépes rendszerében csak legalis, jogtiszta szoftverek
uzemeltethetdek. Tovabbi kovetelmény, hogy a szoftverek integraltan, 6sszehangoltan
miikddjenek. Ezen célok biztositdsa érdekében 4j szoftverek beszerzése kizarélag a

rendszergazda véleménye utan lehetséges. A beszerzések sordn az alabbiak megtartasa
szitkséges:

Forrdsok

A szoftverek beszerzésére fordithaté 6sszegeket a Hivatal kéltségvetése szabja meg. Az
egyes szervezeti egységek igényeiket a Jegyz6 felé a koltségvetés Gsszedllitdsa elott jelzik.
A rendszergazda feladata a sziikségszer( cserékrol, frissitésekrdl a Jegyzovel konzultalni.

A rendszergazda véleményezi a beszerezni kivant szoftver igényeket, véleménye a
szoftver tartalmara és arara egyarant vonatkozik.

Szoftverek kivdlasztdsa

A szoftverek kivalasztasara szol6 javaslattétel a rendszergazda feladatkérébe tartozik.
A kilonbo6zé felhasznaloi igények megfeleld szint(l kielégitése érdekében a megfeleld
alkalmazo6i szoftver kivalasztisa eldtt a rendszergazda konzultdl az igényld iroda
szakembereivel.

Beszerzési modok

A kivalasztott szoftverek beszerzése a Jegyz6 hataskore.

74/87 rev: 25_v1



Informatikabiztonsdgi Szabalyzat

Szoftver vdsdrlds

Szoftver vasarlasa csak kodzvetlenil a szoftver gyartdjatdl, vagy annak hivatalos
viszonteladdjatol torténhet. A vasarlasnal figyelembe kell venni a tervezett felhasznaléi
szamot. A szoftvert a megfeleld szam felhasznaldi licensszel egyitt kell megvasarolni,
illetve regisztraltatni.

Kiilsd fejlesztés (outsourcing}

Kiilsd fejlesztést csak fejlesztési szerzddés alapjan lehet végeztetni. A szerzédésnek
pontos specifikaciot és iitemtervet kell tartalmaznia.

Szoftverek telepitése

Szoftver telepitését csak a rendszergazda, szerzddés alapjan a beszallitd, illetve
meghibasodas esetén a karbantartisra szerzodott ceg végezhet. Ez egyarant vonatkozik
halbzatos szoftverek esetén a szerverre térténd telepitésre és a felhasznalékhoz valéd
installalasra is.

Jogvédelem

A Hivatal rendszerébe, akar halézatra, akar éndllé gépre, csak legalisan beszerzett,
jogtiszta szoftver telepithetd, illetve ezen eszkozokén csak legalisan beszerzett, jogtiszta
szoftverek tarthatéak. Ennek kézponti ellendérzésérél a rendszergazda gondoskodik.

Szoftverek lizemeltetése

A szoftverek izemeltetési feladatait a rendszergazda latja el. Ez folyamatos
tevékenységet igényld feladat, mind a szoftverkdvetés, rendszeres mentés, mind pedig a
rendszerhasznalat feliigyelete, ellen6rzése.

A rendszergazda feladata a felhasznalok rendelkezésére allds azok szoftver kezelési,
szoftver miikddési problémdaival kapcsolatban. A szoftverek kezelési problémaira
helyszini vagy telefonos segitségnytijtissal, dokumentaciékkal adhat megoldast.

A felhasznalok problémaik megoldasat a rendszergazdatél kozvetlenill kérhetik. A
rendszerfeliigyelet célja a rendeltetésszerli hasznalat ellenbrzése, biztositdsa. Ebbe
beletartozik az illegalis szoftver- ill. rendszerhasznalatok kideritése és megakadalyozasa,
a virusfertdzések ellenbrzése, jelentése és megsziintetése épplagy, mint a nem hasznalt
szoftverelemek behatérolasa, kivonasukra vagy kivaltasukra térténd javaslattétel.

Kellékanyag beszerzés

Az informatikai lizemeltetéshez sziikséges irodatechnikai eszkdézok megfeleld
mindségben és mennyiségben torténd készletezése a rendszergazda feladata. Ezekbél a
kellékekb&l mindig akkora készlettel rendelkezik, amely biztositja a folyamatos
lzletmenetet, igymenetet.

Beszerzési szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja,
valamint a Hivatalon belil kihirdeti az EIR-rel kapcsolatos kockdzatkezelési elvarasokat.

Eroforrasok rendelkezésre allasa

Az EIR-vel kapcsolatban sajat hatokérben miikodtetett elektronikus informécids
rendszerre és annak szolgiltatasaira vonatkoz6 biztonsagi kévetelmények teljesitése
érdekében a Hivatal meghatarozza, és dokumentalja, valamint biztositja az elektronikus
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informacios rendszer és annak szolgaltatdsai védelméhez sziikséges eréforrdsokat a
beruhazasok tervezése részeként. Elkiildnitetten kezeli az EIR-vel kapcsolatban sajat
mitkodtetési az elektronikus informacids rendszerek biztonsagat leiré dokumentumokat
a beruhazas tervezési dokumentacidjaban.

A rendszer fejlesztési életciklusa

A Jegyzb a rendszergazda segitségével az elektronikus informaciés rendszereinek
teljes életitjan, azok minden életciklusaban figyelemmel kiséri informatikabiztonsagi
helyzetiiket.

A Jegyzd a fejlesztési életciklus egészére meghatirozza és dokumentaltatja az
informaciobiztonsagi szerepkdroket és felelgsségeket.

A Jegyz0 a sajat miikodtetést elektronikus informacids rendszerhez meghatarozza és
a Hivatalra érvényes szabdlyok szerint kijel6li az informacidbiztonsagi szerepkéroket
betoltd, felelds személyeket.

A rendszer életciklus szakaszai a kivetkezik:
a) kovetelmény meghatirozas;
b} fejlesztés vagy beszerzés;
¢) megvalositas vagy értékelés;
d) tlizemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

Beszerzések

P4

A Jegyz0 az EIR-vel kapcsolatban sajat mikodtetés(, az elektronikus informdciés
rendszerre, rendszerelemre vagy szolgaltatdsra iranyulé beszerzési (ideértve a
fejlesztést, az adaptdlast, a beszerzéshez kapcsolddé rendszerkdvetést, vagy
karbantartast is) szerz6déseiben szerzédéses kovetelményként meghatirozza:

+ a funkciondlis biztonsagi kévetelményeket;

e a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre
elvart garanciaszint);

e abiztonsaggal kapcsolatos dokumentacios kévetelményeket;

e a biztonsadggal kapcsolatos dokumentumok  védelmére  vonatkozé
kovetelményeket;

e az elektronikus informaciés rendszer fejlesztési kérnyezetére és tervezett
uzemeltetési kérnyezetére vonatkozé elbirdsokat.

A védelem szempontjainak érvényesitése a beszerzés sordn

,

e AJegyz6 védi az EIR-vel kapcsolatban sajat miikédtetés( elektronikus informaciés
rendszert, rendszerelemet vagy rendszerszolgiltatist a beszerzés vagy a
beszerzett eszkoz beillesztéséb6l addédd kockazatok ellen.

o A Jegyzb ugyancsak szerzddéses kovetelményként hatdrozza meg az EIR-vel
kapcsolatban sajat makédtetés(i rendszerrel kapcsolatban a fejlesztd, szallité
szamara, hogy hozza létre és bocsédssa rendelkezésére az alkalmazandé6 védelmi
intézkedések funkcionalis tulajdonsigainak a leirasat.
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[Beszerzések - Alkkalmazandé védelmi intézkedések funkciondlis tulajdonsagai

A Jegyz0 - amennyiben ez alkalmazhat6 - megkoveteli a beszerzett EIR, rendszerelem
vagy rendszerszolgaltatas fejleszt6t6l, hogy adjon részletes leirdst az alkalmazandé
védelmi intézkedések funkcionilis tulajdonsigairdl.

Az elektronikus informaciés rendszerre vonatkozé dokumenticid

A Hivatal beszerzi az EIR, rendszerelem vagy rendszerszolgaltatds adminisztratori és

=2 s

'y

= az EIR, rendszerelem vagy rendszerszolgaltatis biztonsigos konfiguraciéjat,
telepitését és lizemeltetését;

e abiztonsagi funkcidk hatékony hasznalatat és karbantartasat;

o az ismert sérillékenységeket a konfigurdcidéval és az informatikusi vagy
privilegizalt funkciok hasznalataval kapcsolatban.

Kidolgozza vagy beszerzi az EIR, rendszerelem vagy rendszerszolgaltatas felhasznaloi

= ra s

¢ afelhasznalék szdmara elérhetd biztonsigi funkciékat és mechanizmusokat, ezek
hatékony hasznalatanak modjat;

» afelhasznaléi interakcid biztonsigos médjat;

¢ a felhasznaldk feleldsségét az EIR, rendszerelem, rendszerszolgaltatas
biztonsaganak fenntartasiaban.

Biztonsdgtervezési elvek

A Jegyz8 - amennyiben ez alkalmazhat6 - az dltala meghatarozott biztonsagtervezési
elveket (pl. tobbszintlt védelem kialakitdsa, a tervezés és fejlesztés alapjaul szolgald
biztonsagi iranyelvek, architektira és biztonsagi intézkedések kialakitdsa, a biztonsagi
kovetelmények beépitése a rendszerfejlesztési életciklusba) alkalmazza és megkoveteli a
specifikaci6, a tervezés, a fejlesztés, a megvaldsitas és az EIR, valamint a rendszerelemek
modositasa soran.

Kiils6 elektronikus informacios rendszerek szolgiltatasai

Amennyiben a Hivatal a sajat hatékorében szerez be informatikai szolgaltatast vagy
eszkozoket, végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Tv.
végrehajtasi rendeletében meghatirozott védelmi kovetelmények teljesitési
kotelezettségét vonna maga utan, akkor a Jegyzé

a) szerzodéses kotelezettségként kdveteli meg, hogy a szolgaltatasi szerz6dés alapjan
igénybe vett elektronikus informacios rendszerek szolgiltatisai megfeleljenek az
érintett Hivatal elektronikus informaciobiztonsagi kovetelményeinek;

b) avonatkozo rendelet szempontjai szerint a szerzédésben meghatdrozza az érintett
Hivatal felhaszniloinak feladatait és kotelezettségeit a Kkilsd elektronikus
informaciés rendszerek szolgaltatdsaval kapcsolatban, igy

o a Kkiils6 szervezet hatirozza meg az érintett Hivatallal kapcsolatos, az
informaciobiztonsagot érintd szerep- és felelGsségi koréket, koztiik a biztonsagi
szerepkorokre és felel6sségekre vonatkozo elvarasokat is;

e a szerzbd$ fél feleljen meg az érintett Hivatal Aaltal meghatérozott
személybiztonsagi kovetelményeknek;
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¢ dokumentalja a személybiztonsagi kévetelményeket;

e ha a szerz6dé féltél olyan személy 1ép ki, vagy keril athelyezésre, aki
rendelkezik az érintett Hivatal elektronikus informaciés rendszeréhez
kapcsoladé hitelesitési eszkozzel vagy kiemelt jogosultsdggal, akkor soron kiviil
kildjon értesitést az érintett Hivatalnak;

e ha az elektronikus informacidbiztonsagi szabalyokat nem az érintett Hivatal
személyi allomanyédba tartozé személy sérti meg, érvényesiti a vonatkozé
szerzddésben meghatéarozott kovetkezményeket, megvizsgalja az egyéb jogi
lépések fenndallasdnak lehetfségét, szitkség szerint bevezeti ezeket az
eljarasokat.

c) kilsd és belsd ellendrzési eszkozokkel ellenérzi, hogy a kiilsd elektronikus
informacids rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

Tamogatassal nem rendelkez6 rendszerelemek

A Jegyz6 megkoveteli az EIR-t miikodtet6tsl, hogy cserélje le a rendszerelemeket,
amikor azok tAmogatdsa mar nem elérhet? a fejleszt6tdl, szallitotol vagy gyartotol; illetve
amennyiben megvalésithat6, a tamogatassal mar nem rendelkezd rendszerelemekhez
alternativ tdmogatast biztosit, amelyet belsd er6forrasokkal vagy a Hivatal altal
meghatarozott kiils6 szolgaltaték bevonasaval valosit meg.

3.17 Rendszer- és kommunikaciévédelem

[Rendszer- és kommunikaciévédelmi szabalyzat és eljarasrendek

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint a Hivatalon belil kihirdeti az EIR-rel kapcsolatos, rendszer és
kommunikaciovédelmi elvarasokat.

A Hivatal a rendszer és kommunikaciévédelemmel kapcsolatos egyéb szabalyokat egy
kiilén dokumentumban (Rendszer- és kommunikdaciovédelmi Szabdlyzat) kezeli.

A rendszer- és kommunikacidvédelem megvaldsitdsa soran a Jegyz8 az IBSZ
kévetelményei szerint jar el, valamint alkalmazza a Biztonsdgtervezési eljdrdsrendben
foglaltakat.

A fentieken tilmenden - de azokkal 6sszhangban - a Hivatal az alabbi kévetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

A hdlézat haszndlatdnak szabdlyai
A Hivatal halézata nem hasznalhaté az alabbi tevékenységekre:

» a halézat, a kapcsolddd haléztok, illetve ezek eréforrdsainak rendeltetésszerii
mikodését és  biztonsagat zavaro, veszélyeztetd tevékenység, ilyen
informacidknak és programoknak a terjesztése

¢ ahdlézatot, a kapcsolédo haldézatokat, illetve erdforrasokat indokolatlanul igénybe
vevd tevékenységek

¢ a haldzat eréforrasaihoz, a haldzaton elérhetd adatokhoz torténé illetéktelen
hozzaférés, azok illetéktelen hasznéalata, gépek/szolgaltatasok - akar tesztelés
céljabol térténd - tilzott mértékben vald szisztematikus probélgatasa
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e a haldzat er6forrasainak, a hal6zaton elérheté adatoknak illetéktelen modositésa,
megrongalasa, megsemmisitése, vagy barmely karokozasra irdnyuld tevékenység

e halézati Gizenetek, haldzati eszkdzdk hamisitasa: olyan latszat keltése, mintha egy
lizenet mas géprol vagy mas felhasznal6tél szadrmazna.

A felhasznalék kételességei

A felhasznalok kotelessége a Szabalyzat megismerése és az abban foglaltak betartésa,
valamint egyiittmiikodés a hilézat lGzemeltet6jével a Szabalyzat betartasa érdekében a
felhasznald viseli a felelésséget minden mfiveletért, amely az adott felhasznal6
azonositojaval kerii]l végrehajtasra.

A felhasznadldk jogai

e Minden Hivatali dolgozdénak joga van sajat felhasznaléi fidkhoz, levelezéshez (e-
mail cimhez) és a munkavégzéshez sziikkséges web szolgiltatishoz.

e A felhasznalé személyiségi jogait és a levéltitkot a haldézat lzemeltetdie
tiszteletben tartja, ettdl eltérni csak jogszabaly altal meghatirozott esetekben
lehet.

* A rendszer technikai karbantartasairol tajékoztatni kell a felhasznalékat, hogy
kell6 id6 maradjon a felhasznaldk felkésziilésére. A karbantartasokat lehetéleg
hivatalos munkaidén kivil kell lebonyolitani.

A felhasznadlok regisztrdldsdnak szabdlyai

¢ Felhasznal6 a Hivatal dolgozéja lehet.

e A felhasznaldi azonositok kiadasa kozpontilag a felels rendszergazda altal
torténik.

e A felhaszndldt az azonositd dtaddsakor tdjékoztatni kell a haszndlat feltételeirdl és
szabalyair6l. A tdjékoztatdst kovetden a felhasznalé aldirdsival igazolja, hogy
azokat megismerte és magara nézve kotelezének ismerte el.

e Az EIR-hez kapcsol6do felhasznaldi azonositd dtadasat megelézden a felhasznalot
oktatasban kell részesiteni annak hasznalatarél.

= A felhasznaldi azonositdt le kell tiltani, ha azzal visszaélés tértént és az esetet ki
kell vizsgalni.

o A felhasznal6 azonositokat a rendszerbdl torolni kell, ha felhasznald mar nem a
Hivatal dolgoz6ja, illetve az adott rendszer hasznalatdhoz mar nincs joga. A torlést
a Jegyz8 kezdeményezi a rendszergazdanal.

e A rendszergazda a felhasznaléi azonositékrol és kapcsolédd hozzaférési
jogosultsagokrol teljeskord és naprakész nyilvantartast vezet. A nyilvantartasnak
tartalmaznia kell azon felhasznaléi azonositokat és kapcsolddd jelszavakat,
hozzaférési jogosultsdgokat, amelyek mas, nem a Hivatal rendszeréhez tartoznak,
de valamely feladat kapcsan a Hivatal vagy a Hivatal dolgozdja hozzéférést
igényelt, kapott ahhoz (pl palyazati rendszerhez t6rténd hozzaférés, Cégkapuhoz
torténd hozzaférés). A nyilvantartasba vételt a Jegyz6 {rasban kezdeményezi.

A hatarok védelme

A Jegyz0 a belsé hdlozat védelmének biztositasa érdekében kotelezi az EIR
miikddéséért felel6s rendszergazdat, hogy hatarvédelmi megoldast (tlizfal) miikodtessen
a halozati forgalom feliigyeletére, iranyitasara. Az igy kialakitott megoldés
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a) felligyeli és ellendrzi a kiilsd hatarain térténd, valamint a rendszer kulcsfontossagu
belsd hatdrain térténé kommunikaciét;

b) a nyilvAnosan hozzaférheté rendszerelemeket fizikailag vagy logikailag
alhdlézatokban helyezi el, elkiilonitve a Hivatal belsé halézatatol;

¢) csak a Hivatal biztonsagi architektirajaval 6sszhangban elhelyezett hatarvédelmi
eszkdzokon felligyelt interfészeken keresztill kapcsolodik kiilsé halézatokhoz
vagy kilsé elektronikus informacios rendszerekhez.

Kriptografiai kulcs elballitasa és kezelése

A Jegyzd - amennyiben ez alkalmazhaté - kotelezi az EIR mkodéséért felelbs
rendszergazdat, hogy a Hivatal allitson el§ és kezeljen kriptografiai kulcsokat a Hivatal

altal meghatarozott elodallitasi, szétosztasi, taroldsi, hozzaférési és megsemmisitési
kovetelményekkel 6sszhangban.

(Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve, azokat a sajdt

beldtdsa szerint nem vezeti be.)

Kriptografiai védelem

A Jegyz6 - amennyiben ez alkalmazhat6 - meghatarozza a kriptografia Hivatalon beliili
felhasznalasi teriileteit és megvaldsitja az egyes kriptografiai felhasznalasi teriiletekhez
szitkséges kriptografiai megoldasokat.

{Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve, gzokat a sajdt

beldtdsa szerint nem vezeti be.)

Egyiittmitkodésen alapulé szamitastechnikai eszkdzok

A Jegyz6 - amennyiben ez alkalmazhatd - kotelezi az EIR miikodéséért felelSs
rendszergazdat, hogy gatolja meg az egyiittm{ikodésen alapulé szamitdstechnikai
eszkozok (pl. kamerdk, mikrofonok) tavoli aktivalisat, kivéve, ha az érintett Hivatal
engedélyezte azt, és kozvetlen Kkijelzést nytjt a tavoli aktivitasrdél azoknak a
személyeknek, akik fizikailag jelen vannak az eszkdznél.

[Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve, azokat a sajdt
beldtdsa szerint nem vezeti be.)

Biztonsagos név/cim feloldasi szolgaltatas (hiteles forras)

A Jegyz6 - amennyiben ez alkalmazhaté - kotelezi az EIR mikodéséért felelfs
rendszergazdat, hogy a név- és cimfeloldasi kérésekre (A név- és cimfeloldasi
szolgaltatasokat nyudjté informdicios rendszerek kozé tartoznak példaul a DNS-
kiszolgalék. A tovabbi lehetdségek kozé tartozik példaul a DNS biztonsagi elektronikus) a
hiteles névfeloldasi adatokon kiviil az informdci6 eredetére és a tartalom sértetlenségére
vonatkozé kiegészité adatokat is biztositsa. Amennyiben egy elosztott, hierarchikus
névtér részeként miikddik, jelezze a gyermektartomanyok biztonsagi allapotat is, és ha
azok tamogatjak a biztonsagos névfeloldasi szolgaltatasokat, tegye lehetévé a sziilg- és
gyermektartomanyok kozotti bizalmi lanc ellen6rzését.

{Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve, gzokat a sqgjdt
beldtdsa szerint nem vezeti be.)
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Biztonsdgos név/cim feloldé szolgaltatas (rekurziv vagy gyorsitétarat hasznalé
feloldas)

A Jegyzb - amennyiben ez alkalmazhaté - kotelezi az EIR miikodéséért felelSs
rendszergazdat, hogy az EIR eredet-hitelesitést és adatsértetlenség-ellendrzést kérjen és
hajtson végre a hiteles forrashoél szarmazé név- és cimfelold6 valaszokon.

[Az ebben a pontban foglaltak nem relevdnsak az Intézményre nézve azokat a sajdt
beldtdsa szerint nem vezeti be.)

Architektira és tartalékok név/cim feloldasi szolgaltatas esetén

A Jegyz6 - amennyiben ez alkalmazhatdé - kotelezi az EIR miikédéséért felel6s
rendszergazdat, hogy a Hivatal szdmara név- és cimfeloldasi szolgiltatist egylttesen
biztositd EIR-ek hibat{iré képességgel rendelkezzenek, és alkalmazzak a belsd és a kiils6
szerepkorok szétvalasztasat,

(Az ebben a pontban foglaltak nem relevansak az Intézményre nézve. azokdat g sajdt
beldtdsa szerint nem vezeti be.)

Folyamatok elkiilonitése

A Jegyzb - amennyiben ez alkalmazhat6é - kotelezi az EIR miikédéséért felelds
rendszergazdat, hogy a Hivatal elektronikus informaciés rendszereit egymdastél
elkiilénitetten (végrehajtdsi tartomdanyban tartja) miikodtesse minden végrehajté
folyamatban. Mindegyik EIR folyamatnak egy kiilon cimtartominya legyen, igy a
folyamatok kozotti kommunikacié a biztonsdgi funkciék altal ellendrzétt modon

torténhet, és az egyik folyamat nem tudja mddositani egy masik folyamat végrehajté
kodjat.

3.18 Rendszer- és informacidsértetlenség

Informacidsértetienségi szabalyzat és eljarasrendek

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint a Hivatalon belil kihirdeti az EIR-rel Kkapcsolatos, rendszer és
informécidsértetlenségi elvarasokat.

A Hivatal a rendszer- és informaciosértetlenséggel kapcsolatos egyéb szabalyokat egy
kiilén dokumentumban (Rendszer- és informdcidsértetlenségi Szabdlyzat) kezeli.
Hibajavitas

AJegyzd kotelezi az EIR miikodéséért felelGs rendszergazdat, hogy

a) azonositsa, belsd eljarasrendje alapjan jelentse és javitsa, vagy javittassa az
elektronikus informdciés rendszer hibait;

b) telepités el6tt tesztelje a hibajavitassal kapcsolatos szoftverfrissitéseket a Hivatal
feladatellatdsdnak hatékonysiga, az el6re nem lathaté kovetkezmények
szempontjabol;

c) a biztonsagkritikus szoftvereket frissitésiik kiadasat koveté 1 hdénapon belil
telepitse, vagy telepittesse;

d) épitise be a hibajavitdst a konfiguracidkezelési folyamatba.
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Hibajavitas - Automatizdlt hibaelharitas allapota

A Jegyzb kotelezi az EIR miikodéséért felelés rendszergazdat, hogy sziikséges és
elégséges gyakorisaggal automatizalt mechanizmusokat alkalmazzon annak
ellen6rzésére, hogy a rendszerelemek rendelkeznek-e a biztonsagi szempontbdl relevans
szoftver- és firmware-frissitésekkel.

Kartékony kodok elleni védelem
AJegyz6, kotelezi az EIR miikodéséért felel6s rendszergazdat, hogy

a) az elektronikus informaciés rendszerét annak belépési és kilépési pontjain védje a
kartékony kodok ellen, felderitse és semmisitse meg azokat;

b) frissitse a kartékony kdédok elleni védelmi mechanizmusokat a
konfiguraciokezelési szabdlyaival és eljarasaival 6sszhangban minden olyan
esetben, amikor kartékony kédirté rendszeréhez frissitések jelennek meg.

A rendszergazda konfiguralja a kartékony kédok elleni védelmi mechanizmusokat
ugy, hogy a védelem eszkoze:

a) rendszeres ellenbrzéseket hajt végre az elektronikus informacids rendszeren és
végrehajtja a kiils6 forrasokbdl szarmazé fijlok valés idejli ellenGrzését a
végpontokon a halozati belépési, vagy Kkilépési pontokon a biztonsagi
Szabalyzatnak megfelel6en, amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

b) akartékony kéd észlelése esetén blokkolja vagy karanténba helyezi azt; és riasztja
a rendszeradminisztratort és az érintett Hivatal altal meghatarozott tovabbi
személy(eke)t;

c) ellenérzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informacids
rendszer rendelkezésre allasara.

d) A Hivatal minden munkadllomdasan és szerverén jogtiszta virusvédelmi rendszert
tzemeltet, mely minden, az adathalézatrdl fogadott illetve oda tovabbitott
adatallomanyt atvizsgal.

e) A felhasznilé rendelkezésére bocsatott informatikai eszkézon virusvédelmi
rendszert lizemeltet. A virusvédelmi rendszert a felhasznalénak tilos kikapcsolnia
vagy moddositania, illetve tilos madositani annak beallitasait. Abban az esetben, ha
a virusvédelmi rendszer vagy a felhasznélé kartékony kédot - pl: virust -, vagy
annak gyanujat észleli, akkor a felhasznalé kotelessége azonnal jelenteni az
eseményt az adott eszkdz lizemeltetési feladataival megbizott rendszergazdanak.

f} A felhasznalonak tilos a rendelkezésére bocsatott informatikai eszkézokon
szandékosan kartékony kodokat, illetve a Hivatal informatikabiztonsagi
rendszereinek allapotat barmilyen formaban feltérképez6 szoftvereket tarolni,
miikédtetni, médositani (mutaciékat létrehozni), illetve fejleszteni.

g) A felhasznaléonak tilos a biztonsagi szoftvereket kikapcsolni, miikédésiiket
moédositani.

A munkaadllomasokon és szervereken, ha masképp nincs rendelkezés, heti
rendszerességgel virusellendrzést és virusirtast kell tartani. A virusvédelmi programok
adatbazisat naprakészen kell tartani. Virusfertézés okozta hiba gyanija esetén azonnal
szoini kell az illetékes szakembernek, informatikusnak. Amennyiben nincs erre lehet6ség
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(pl. munkaidén kiviil), a feldolgozdsban 1évo adatokat el kell menteni, majd a programbal
kilépve a gépet ki kell kapcsolni. A gépet addig bekapcsolni nem szabad, amig azt az arra
illetekes szakember, informatikus meg nem vizsgalta. A virusfertézést jelenteni kell a
Jegyzdének, még akkor is, ha semmi hiba nem tortént a fertézés folyaman, valamint a
Hivatali egység vezetdjének ki kell deriteni a fertézés iehetséges okait, és a sziikséges
védelmi intézkedést meg kell hoznia.

Az EIR monitorozasa

AJegyz0 kételezi az EIR miikodéséért felel8s rendszergazdat, hogy a rendelkezésre allé
informaciobiztonsagi eszkoz és alkalmazas segitségével

felligyelje az elektronikus informaciés rendszert, észlelje a kibertdmadasokat,
vagy a kibertamadasok jeleit a meghatarozott figyelési céloknak megfelelGen, és
feltarja a jogosulatlan lokalis, halézati és tavoli kapcsolatokat;

azonositsa az elektronikus informaciés rendszer jogosulatlan hasznalatat;
feliigyeleti eszkozoket alkalmazzon a meghatirozott alapvetd informéacidk
gyljtésére és a rendszer ad hoc teriileteire a potencialisan fontos, specialis tipusi
tranzakcioknak a nyomon kovetésére;

védje a behatolas-feligyeleti eszkoz6kb6l nyert informdcidkat a jogosulatlan
hozzaféréssel, mdédositassal és torléssel szemben;

erbsitse az elektronikus informaciés rendszer feliigyeletét minden olyan esetben,
amikor fokozott kockazatra utal6 jelet észlel;

meghatarozott gyakorisaggal biztositsa az elekfronikus informaciés rendszer
feligyeleti informacidkat a meghatarozott személyeknek vagy szerepkéroknek.

Biztonsagi riasztasok és tajékoztatdsok

A Jegyz8 az EIR-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszereinél

folyamatosan figyeli, illetve az informatikabiztonsagi felel6son keresztil figyelteti
a kormanyzati eseménykezel6 kdzpont 4altal a kritikus halozatbiztonsagi
eseményekrél és sériilékenységekrdl kozzétett figyelmeztetéseket;

folyamatosan figyelemmel kiséri, illetve az informatikabiztonsagi felel6son
keresztll figyelteti a Nemzeti Elektronikus Informacidbiztonsigi Hatésagtdl
érkezd értesitéseket;

sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki;

a belsd biztonsagi riasztést és figyelmeztetést eljuttatja az illetékes személyekhez;
kialakitja és miikddteti a jogszabidlyban meghatarozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart, illetve az informatikabiztonsagi
feleldson keresztill fartat az érintett, killon jogszabalyban meghatarozott
szervekkel;

megfeleld ellenintézkedéseket és valaszlépéseket tesz, vagy intézkedik annak
tételére a meghizott személyekkel, szervezetekkel.

Informacio kezelése és megbrzése

A Jegyzd kotelezi az EIR mikodéséért felels rendszergazdat, hogy az elektronikus
informaciés rendszer kimeneti informacidit a jogszabalyokkal, szabdlyzatokkal és az
tzemeltetési kovetelményekkel 6sszhangban kezelje és 8rizze meg.
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3.19 Eliatasilanc kockazatkezelése

Ellatasi lancok kockazata szabalyzat és eljarasrendek

AJegyz6 megfogalmazza és a Hivatalra érvényes kvetelmények szerint dokumentaija,
valamint a Hivatalon belll kihirdeti az EIR-rel kapcsolatos ellatasi lanc kockdzatokat,
elvarasokat.

Ellatasi lancra vonatkozo6 kockazatmenedzsment szabalyzat

A Jegyz6 az IBF-fel kdzdsen a kockazatértékelés alkalmaval beépiti a meghatarozott
EIR-ek, rendszerelemek vagy rendszerszolgéltatasok (kutatds-fejlesztés, tervezés,
gyartas, beszerzés, szallitas, integracio, izemeltetés és karbantartas, kivezetés, valamint
a selejtezés) sordn felmerild ellatdsi lanccal kapcsolatos kockazatok kezelését is. A
tevékenységek, amelyek novelhetik a biztonsagi vagy adatvédelmi kockazatokat,
magukban foglaljak a jogosulatlan gyartast, a hamisitvanyokra vald cserét, vagy azok
hasznalatidt, a modositasokat, a lopéast, a rosszindulati szoftverek és hardverek
beillesztését, valamint a nem megfelelé gyartasi és fejlesztési gyakorlatot az ellatasi
lancban.

Ellatasi lancra vonatkozo kovetelmények és folyamatok

Jegyzb az IBF-fel kozésen a kockazatértékelés alkalmaval folyamatot alakit ki, hogy
azonositsa és kezelje a gyengeségeket vagy hianyossagokat a meghatarozott EIR ellatasi
lancanak elemeiben és folyamataiban, a Hivatal dltal meghatérozott ellatdsi lancért felel8s
személyekkel egylittmiikodve. Az ellatasi lanc folyamatai magukban foglaljak a hardver-,
szoftver- és firmware-fejlesztési folyamatokat; a szallitasi és kezelési eljarasokat; a
személyi és fizikai biztonsagi programokat; a konfigurdcids menedzsment eszkézeit,
technikdit és intézkedéseit az eredetiség biztositasara; vagy mas programokat,
folyamatokat vagy eljarasokat, amelyek az EIR és a rendszerelemeinek fejlesztésével,
beszerzésével, karbantartasaval és selejtezésével kapcsolatosak.

Ellatasi lanc ellendrzések és folyamatok - Alvallalkozok

A Jegyz0 megkoveteli, hogy az EIR-rel 0Osszefiiggh szerzédésekben szerepld
informaciébiztonsagi kovetelményeket a fovallalkozd altal igénybe vett alvallalkozok
szerzfdései is tartalmazzak.

Beszerzési stratégiak, eszkozok és modszerek
Altaldnos szabdlyok

a) A Jegyzd az informatikai eszkozok és szoftverek beszerzésénél mindig a
beszerzésekre vonatkozd Hivatali és a tdrvényi szabdlyok szerint jar el. A
beszerzett szamitastechnikai eszkozoket és szoftvereket nyilvantartasba veszi.

b} Arendszergazda, az igényld osztalyok vezetbivel egyeztetve értékeli az igényeket,
majd a Jegyzdvel valo egyeztetés utdn, egy fontossagi rangsort alkotva, beruhizasi
igényként betervezik a kéltségvetésbe. Ha nincs az aktudlis kéltségvetésben forras
a beruhazasra, akkor nem tervezett beszerzés torténik.

¢) Az eszkozok rendeltetésszer(i hasznalatdért a személyi leltar szerint haszndlatra
kijelolt személy a felelGs.

Hardver beszerzés
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A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal Informatikai
rendszeréhez val6 illeszthetdségi (kompatibilitidsi) vizsgalatit elvégzi. Ezen felil
torekszik az egységes (homogén) eszkozpark kialakitasara.

Szoftver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal Informatikai
rendszeréhez valdé illeszthet8ségi (kompatibilitisi) vizsgalatit elvégzi. Ingyenes
(freeware) alkalmazasok esetén ellendrzi hogy fizleti jellegii felhasznalasra is szabadon
hasznalhaté-e. A szoftverkdrnyezet kialakitdsandl is torekszik az egységességre
(homogenitasra).

A Hivatal szdmitégépes rendszerében csak legalis, jogtiszta szoftverek
tizemeltethetdek. Tovabbi kovetelmény, hogy a szoftverek integraltan, dsszehangoltan
miikodjenek. Ezen célok biztositdsa érdekében 1Uj szoftverek beszerzése kizérédlag a
rendszergazda véleménye utdn lehetséges. A beszerzések soran az alabbiak megtartasa
szlikséges:

Forrdsok

A szoftverek beszerzésére fordithatd 6sszegeket a Hivatal kdltségvetése szabja meg. Az
egyesszervezeti egységek igényeiket a Jegyzs felé a koltségvetés osszeallitasa el6tt jelzik.
A rendszergazda feladata a sziikségszerli cserékrdl, frissitésekrdl a Hivatal vezet6jével
konzultalni.

A rendszergazda véleményezi a beszerezni kivant szoftver igényeket, véleménye a
szoftver tartalmara és arara egyarant vonatkozik.

Szoftverek kivdlasztdsa

A szoftverek kivalasztasara szdl6 javaslattétel a rendszergazda feladatkorébe tartozik.
A kulénboz6 felhasznaloi igények megfeleld szintfi kielégitése érdekében a megfeleld
alkalmazéi szoftver kivalasztasa el6tt a rendszergazda konzultdl az igényld iroda
szakembereivel.

Beszerzési modok
A kivélasztott szoftverek beszerzése a Jegyz6 hataskore.
Szoftver vasdrlds

Szoftver vasarlasa csak kozvetleniil a szoftver gyart6tél, vagy annak hivatalos
viszontelado6jatol térténhet. A vasarlasndl figyelembe kell venni a tervezett felhasznaldi
szamot. A szoftvert a megfeleld szamu felhasznal6i licensszel egyltt kell megvasarolni,
illetve regisztraltatni.

Kiils§ fejlesztés (outsourcing)

Kiils6 fejlesztést csak fejlesztési szerz6dés alapjan lehet végeztetni. A szerzbdésnek
pontos specifikaciot és itemtervet kell tartalmaznia.

Szoftverek telepitése

Szoftver telepitését csak a rendszergazda, szerzddés alapjian a beszallitd, illetve
meghibasodas esetén a karbantartisra szerz8dott cég végezhet. Ez egyardnt vonatkozik
halbzatos szoftverek esetén a szerverre torténd telepitésre és a felhasznalokhoz vald
installalasra is.

Jogvédelem
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A Hivatal rendszerébe, akar halozatra, akar 6nallé gépre, csak legalisan beszerzett,
jogtiszta szoftver telepithetd, illetve ezen eszkozokon csak legalisan beszerzett, jogtiszta
szoftverek tarthatoak. Ennek kézponti ellenérzésérél a rendszergazda gondoskodik.

Szoftverek iizemeltetése

A szoftverek Tlizemeltetési feladatait a rendszergazda latja el. Ez folyamatos
tevékenységet igényld feladat, mind a szoftverkévetés, rendszeres mentés, mind pedig a
rendszerhasznalat felligyelete, ellendrzése.

A rendszergazda feladata a felhasznaldk rendelkezésére allas azok szoftver kezelési,
szoftver miikédési problémadival kapcsolatban. A szoftverek kezelési problémaira
helyszini vagy telefonos segitségny(jtassal, dokumentéciékkal adhat megoldast.

A felhasznalék problémaik megoldasat a rendszergazdatél kozvetlenill kérhetik. A
rendszerfeliigyelet célja a rendeltetésszer(i hasznalat ellendrzése, biztositdsa. Ebbe
beletartozik az illegdlis szoftver- ill. rendszerhasznalatok kideritése és megakadalyozasa,
a virusfert6zések ellen6rzése, jelentése és megsziintetése éppugy, mint a nem hasznalt
szoftverelemek behatarolésa, kivonasukra vagy kivaltasukra térténd javaslattétel.

Kellékanyag beszerzés

Az informatikai Uzemeltetéshez szilikséges irodatechnikai eszkézok megfelels
mindségben és mennyiségben torténd készletezése a rendszergazdak feladata. Ezekb6l a
kellékekbdl mindig akkora készlettel rendelkezik, mely biztositia a folyamatos
lizletmenetet, ligymenetet.

Ertesitési megallapodasok

A Jegyz6 sziikség szerint megallapodasokat kot és eljardsokat hoz létre a rendszer,
rendszerelem vagy rendszerszolgaltatas beszallitéi lancaban részt vevd szervezetekkel,
cégekkel.

Rendszerek vagy rendszerelemek vizsgalata

A Jegyzé - amennyiben ez alkalmazhaté - kotelezi az EIR mikédéséért felelds
rendszergazdat, hogy eseti jelleggel vagy meghatarozott gyakorisaggal és meghatarozott
esetekben ellendrizze az EIR-eket vagy rendszerelemeket az esetleges hamisitas
felderitése érdekében.

Rendszerelem hitelessége

A Jegyz0 - amennyiben ez alkalmazhatd - kételezi az EIR miikddéséért felelds
rendszergazdat, hogy tegyen lépéseket a hamisitott rendszerelemek észlelésére és annak
megel6zésére, hogy ezek bejussanak az EIR-be, tovdbba jelentse a hamisitott
rendszerelemeket és azok forrasat a Hivatal altal meghatarozott kiills6 szervezeteknek,
illetve a Hivatal altal meghatarozott személyeknek vagy szerepkordoknek.

Rendszerelem hitelessége - Hamisitds elleni képzés

AJegyzd - amennyiben ez alkalmazhat6 - térekszik arra, hogy a Hivatal a meghatarozott
személyeknek vagy szerepkéroknek képzést biztositson a hamisitott rendszerelemek
(beleértve a hardvert, szoftvert és firmware-t) felismerésére.
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(Az ebben a_pontban foglaltak nem relevdnsak az Intézménvre nézve, azokat a sajdt

beldtdsa szerint nem vezeti be.)

Rendszerelem hitelessége - Konfiguraciéfeliigyelet

A Jegyzé - amennyiben ez alkalmazhaté - kételezi az EIR miikddéséért felelds
rendszergazdat, hogy tartsa fenn a konfiguracié feliigyeletét a meghatarozott
szervizelésre vagy javitdsra varé vagy olyan rendszerelemek esetén, amelyeket
szervizeltek vagy javitottak, és arra varnak, hogy Gjbol iizembe allitsak ket

Rendszerelem selejtezése, megsemmisitése

A Jegyzd kotelezi az EIR mikodéséért felelds rendszergazdat, hogy meghatarozott
technikakkal és médszerekkel az adatok visszadllitisdnak minimalisra csOkkentésével,
selejtezze a meghatarozott adatokat, dokumentécidkat, eszkozoket és rendszerelemeket.

Datum: 2025.06.20.

SZERZOI JOGOK

EZ A DOKUMENTUM A HIVATAL TULAJDONA, MELYET A MAXENTROP KFT. KESZITETTEL
SZAMARA. ANNAK BARMILYEN RESZLETEIBEN VAGY EGESZEBEN HARMADIK FELNEK
VALO KIADASA A KESZITO IRASOS ENGEDELYE NELKUL TILOS.
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